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.WannaCry hat einmal mehr gezeigt, wie ver-
wundbar eine digitalisierte Gesellschaft ist.
Die Bedrohungslage erfdhrt durch das Internet
of Things einen neuen Schub. Spatestens jetzt
gehdort das Thema IT-Sicherheit ganz oben

auf jede Management-Agenda — sie ist Pflicht-
disziplin der digitalen Transformation. Ein rein
technischer Ansatz greift jedoch zu kurz.

Ohne die kontinuierliche Sensibilisierung der
Mitarbeiter bleibt der Wirkungsgrad intelligen-
tester Security-Losungen eingeschrankt.”
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.Cyber-Attacken kdnnen potenziell das
Vertrauen der Offentlichkeit in das Finanz-
system aushohlen. Um die positiven Effekte
einer digitalen Finanzwelt nicht zu gefahr-
den, wird es entscheidend darauf ankom-
men, solche Cyber-Attacken ins Visier zu
nehmen.”

Torsten Jiingling
General Manager DACH,
Nordics and East Europe,
BT Security

,Cyber-Angriffe kdnnen unabsehbare Folgen
flr ein Unternehmen haben - von Geschafts-
ausfallen aufgrund einer DDoS-Attacke tiber
Imageschaden durch den Verlust von Kunden-
daten bis hin zur personlichen Haftung des
Managements. Die IT-Sicherheit ist deshalb
ein strategisches Unternehmensziel und
muss Chefsache sein.”

-

VORWORT

Mit der Digitalisierung steigt die unternehmerische Verletzlich-
keit. Datendiebstahl, Spionage, Sabotage und Erpressung
bedrohen alle Branchen, 6ffentliche Einrichtungen und Kritische
Infrastrukturen. Doch viele Organisationen treiben die Digitali-
sierung ihrer Geschafts-und Produktionsprozesse voran, chne
dabei dem Thema Security ausreichende Aufmerksamkeit zu
widmen. Wdhrend kreative Hacker und andere Kriminelle ein
beliebig vielschichtiges Arsenal flir ihre Angriffe auf die Daten-
und Betriebssicherheit einsetzen, beschrdnken sich der Schutz
und die Abwehr unbefugten Eindringens vielerorts weiterhin
auf altbekannte Security-MaBnahmen, die heute nicht mehr
ausreichen.

Das Internet der Dinge bringt nicht nur neue Méglichkeiten, son-
dern auch unsichere Schnittstellen und Anwendungen mit sich.
Zudem begtiinstigen systemische Schwachstellen und arglose
Mitarbeiter die Cyber-Kriminalitdt und andere Angriffe auf den
Motor des modernen wirtschaftlichen und gesellschaftlichen
Lebens: die Daten. Um diese bestmdglich und gesetzeskonform
zu schiitzen, missen Unternehmen ihre IT-basierten Abldaufe
und Aktionen durchgdngig Uberwachen. Ziel sollte sein, in den
Datenstromen selbst kleinste Abweichungen zu erkennen,
diese zu analysieren und flexibel reagieren zu kénnen. Wichtig
sind nicht nur technische Losungen, sondern auch das Wissen
um und das Bewusstsein fiir die Risiken.

Welche technischen, organisatorischen und mitarbeiterbezoge-
nen Herausforderungen die aktuellen Spielarten des Cybercrime
flir Unternehmen mit sich bringen, beleuchtet dieser Manage-
mentkompass ebenso wie rechtliche Implikationen und wirk-
same MaBnahmen zur Prdvention, Erkennung und Reaktion.

Sopra Steria Consulting

F.A.Z.-Institut
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MEHR SCHUTZ DURCH

CYBER SECURITY

In Zeiten fortschreitender Digitalisierung und Vernetzung hat die Reaktionsfahigkeit hinsichtlich
Datendiebstahl und -missbrauch eine ebenso hohe Prioritdt wie die Prdvention. Viel steht

auf dem Spiel, wenn Cyber-Kriminelle Unternehmen erpressen, geistiges Eigentum abgreifen
oder produktions- und geschaftskritische Abldufe lahmlegen. Unternehmensentscheider
mussen sich fragen, ob ihre vorhandenen Systeme und SchutzmaBnahmen flr den stetigen
Wettlauf zwischen Cybercrime und Cyber Security ausreichend gertistet sind und wo Handlungs-
bedarf besteht. Eine technische Losung allein reicht jedoch nicht aus, denn Cyber-Kriminelle
setzen oft gezielt bei der Schwachstelle Mensch an. Daher sollte jedes Unternehmen seine
Mitarbeiter Uber die Risiken aufkldaren und regelmdBig schulen.
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Nehmen Sie zundchst die vorhandene IT und
Anwendungslandschaft griindlich unter die
Lupe, und spliren Sie unsauber aufgesetzte
Prozesse auf. Betriebs- und Datensicherheit sind
die Grundvoraussetzungen fiir die erfolgreiche
Digitalisierung jedweder Produktions- und
Geschaftsprozesse. Bevor Sie Entscheidungen
zur Vernetzung (etwa zur Einbindung von
Maschinen, Gerdaten und Abldufenindas Internet
of Things, 10T) treffen, vergegenwdrtigen Sie
sich, dass die Modernisierung durch Digitalisie-
rung auch neue Angriffsflachen schaffen kann.

Die Nachriistung und Integration bestehender
(Legacy-)Systeme mit modernen, Cloud-basierten
Losungen kann oft Sicherheitsllcken entstehen
lassen oder bereits vorhandene vergroBern, die
fur Datendiebstahl und -missbrauch dann ebenso
zum Einfallstor werden wie flir Sabotage oder
Erpressung. Eine mangelnde Anwendungssicher-
heit, veraltete Betriebssysteme und unzureichend
programmierte Schnittstellen zum loT begtinsti-
gen IT-Ausfdlle und damit Betriebsunterbrechun-
gen. Viele Mankos im technischen Innenleben von
Unternehmen machen Angriffe aus dem soge-
nannten Cyberspace erst moglich.

Wo Produktionsanlagen und Lieferketten immer
stdrker vernetzt sind und direkt miteinander agie-
ren, kdnnen die Folgen eines technischen Fehlers
oder menschlichen Versagens dramatischer denn
je sein. Nicht korrekt verarbeitete, falsch forma-

tierte oder missinterpretierte Daten kénnen bei-
spielsweise in Versorgungsnetzen, smarten Fabri-
ken und anderen Industrie-4.0-Umgebungen zu
schwerwiegenden Fehlleistungen, Ausfdllen oder
Stillstand fUhren.

Die eigene digitale Transformation sollte daher
nicht im Hauruckverfahren erfolgen, sondern
schrittweise, sorgsam und mit Blick auf eine
umfassende Sicherheit. Dabei ist gut beraten, wer
sich nicht allein auf die eigene IT-Abteilung ver-
ldsst, sondern bereits vor der unabdingbaren
Schwachstellenanalyse ausgewiesene Moderni-
sierungs- und Security-Experten hinzuzuzieht.
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Machen Sie Cyber Security zur Chefsache und die
Widerstandsfdhigkeit (Resilience) zum Schwer-
punkt der Sicherheitsstrategie. Angriffe von
innen und auBen wird es immer geben, also sind
Reaktionsbereitschaft und -fahigkeit das
oberste Gebot. Die Kontinuitdt Ihres Geschafts-
betriebes muss auch bei schwerwiegenden
Sicherheitsvorfallen gewdhrleistet bleiben.

Fiihrungskrafte sollten sich fragen, wie es um das
Risikomanagement, Notfallplane und die Verant-
wortlichkeiten bestellt ist und sich zumindest
einen Uberblick tiber die aktuellen Grundvoraus-
setzungen verschaffen. Um Fehlinvestitionen zu
vermeiden und zielfiihrend auf die (Neu-)Gestal-
tung der unternehmensweiten Sicherheitsrichtli-



nien einzuwirken, gilt es, die Aussagen interner
Mitarbeiter zur Sicherheitslage realistisch ein-
schatzen zu kdnnen. Selbstliberschdtzung in
Sachen IT- und Cyber Security ist eine der gré3ten
Gefahren fir die Betriebs- und Datensicherheit
und noch immer weitverbreitet.

Etliche Studien belegen, dass gerade Geschdfts-
flhrer ihr Unternehmen haufig deutlich besser
gegen interne Sicherheitsverstoe und externe
Angriffe geriistet sehen, als es tatsdchlich ist. In
vielen Unternehmen klafft eine breite Liicke zwi-
schen der realen Widerstandsfahigkeit und einer
Bedrohungslage, die immer ernster wird — sowohl
mit Blick auf die Schwere der Angriffe als auch mit
Blick auf die Art der Angreifer.

Abhilfe schaffen gezielte Investitionen in intelli-
gente Bedrohungserkennung, pradiktive Daten-
analysen und Incident-Response-Ldsungen.
100-prozentige Sicherheit bieten zwar auch diese
Ansdtze nicht, aber sie tragen ganz wesentlich zu
einer signifikanten Verringerung des Schadens-
risikos und der Folgen gravierender Sicherheits-
vorfdlle bei.
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Stellen Sie sich auf strengere Datenschutzre-
gelnein. Zum 25. Mai 2018 wird die bereits heute
geltende EU-Datenschutz-Grundverordnung
(DSGVO) verbindlich. Nutzen Sie die Ubergangs-
frist bis zum Mai 2018, um Compliance mit den
neuen EU-Richtlinien herzustellen, und beden-
ken Sie, dass eine Verletzung der Sorgfaltspflicht
bei Datenschutz und Systemsicherheit nach
deutschem Recht (Stichwort: Kontroll- und
Transparenzgesetz, KonTraG) bereits heute als
Straftatbestand geahndet werden kann.

Die EU-DSGVO schreibt das Grundrecht auf Daten-
schutz fest. Damit wdchst nicht nur die Verant-
wortung, sondern auch das Haftungsrisiko -
sowohl fir das Unternehmen als auch fir
Geschaftsfihrer, IT-Verantwortliche und interne
Datenschutzbeauftragte. Zudem drohen erhebli-
che BuBgeldforderungen. Die Hochstgrenze soll
bei 20 Millionen Euro beziehungsweise 4 Prozent
des Jahresumsatzes der betroffenen Unterneh-
men liegen.

Verscharfungen sieht die EU-DSGVO bei perso-
nenbezogenen Daten vor. Deren Definition ist
deutlich strenger gefasst als bisher. Deshalb mUs-
sen Unternehmen letztlich nahezu alle Prozesse,
Produkte, Dokumentationen und Vertrdge grtind-
lich unter die Lupe nehmen und gegebenenfalls
anpassen, um den gesetzlichen Anforderungen
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nach den Prinzipien ,Privacy by Design” und
.Privacy by Default” zu gentigen. Besondere Auf-
merksamkeit sollte hierbei auch den vertraglichen
Vereinbarungen (Service Level Agreements/SLAS)
zur Auftragsdatenverarbeitung gelten, die zwi-
schen einem Unternehmen und dessen ITK- und
Cloud-Dienstleistern bestehen.
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Sensibilisieren Sie sich und Ihre Mitarbeiter fir
wachsende Bedrohungen und Cyber Security.
Als Fiihrungskraft sollten Sie die Sicher-
heitsmankos der ,Schwachstelle Mensch”
sowohl offensiv als auch methodisch angehen.

Laut der ,Potenzialanalyse Digital Security 2017"
von Sopra Steria Consulting flihren inzwischen
fast alle Unternehmen mit mehr als 500 Mitarbei-
tern MaBnahmen zur Security Awareness fir ihre
Mitarbeiter durch. Aber nur knapp die Hdlfte bietet
dies regelmaBig allen Mitarbeitern an.

Schulungen zum Datenschutz und zur IT-Sicher-
heit sind wichtig: Denn neben Problemen in der
vorhandenen IT-Basis und Anwendungsland-
schaft oder unsauber aufgesetzten Prozessen
stellen nicht zuletzt die Arbeitsweisen und
Gewohnheiten der Mitarbeiter ein Sicherheitsri-
siko dar. Hier befinden sich in der Regel etliche
Schwachstellen, die Cyber-Kriminelle aufspiiren
und nutzen, um ihr digitales Werkzeug in die
(grundsatzlich recht gut abgesicherten) Netz-
werke einzuschleusen.

Erpressungen mit Ransomware etwa, mit der
Cyber-Kriminelle Daten und Anwendungen ver-
schltsseln und diese erst nach Zahlung eines
Ldsegeldes wieder freischalten, ,funktionieren”
unter anderem deshalb so gut, weil viele Unter-
nehmen kein systematisches Back-up betreiben.
Flr die Erpresser ist das ein lohnendes Geschaft.
Eine Entschlisselung der Blockade-Codes ist
kaum moglich, der Geschdftsbetrieb muss weiter-
gehen, und wer einmal fiir die , Freilassung” seiner
Daten zahlt, wird es wieder tun. Statistisch
betrachtet, soll jedes vierte Unternehmen, das
zum Erpressungsopfer wird, mindestens dreimal
Losegeld gezahlt haben. lhren Weg in die Unter-
nehmenssysteme nehmen solche und andere
schadliche Codes hdufig Uber Mitarbeiter, die
E-Mail-Anhdnge oder praparierte Links arglos o6ff-
nen. Die Herausforderung besteht darin, Sicher-
heitsbewusstsein und standardisierte Abldufe
dberall im Unternehmen zu verankern.

5



6 | MANAGEMENTKOMPASS TREND

| GESCHAFTSKRITISCH

Richtung
Direction

AUSSER BETRI

UUT C W]

tock/Getty Images

F@ Teka77/iStodAl

Die fortschreitende Digitalisierung erfordert ganzheitliche Ansdtze zur Sicherung der Unterneh-
mensdaten, -systeme und der Schnittstellen zum loT. Technische Sicherheitsliicken und statische
Abwehrkonzepte senken die Hlrden fur technisch versierte, flexibel agierende Hacker; mangelndes
Sicherheitsbewusstsein der Mitarbeiter ermdglicht Erpressung und Betrug. Abhilfe schaffen
dynamische Losungen, die den internen und externen Datenfluss ganzheitlich tiiberwachen und
permanent auf Abweichungen hin untersuchen. Unternehmen begegnen ihren Angreifern zuneh-
mend mit Hilfe selbstlernender Security-Technologie fur die Pravention, Detektion und Reaktion.



» Nichts treibt Unternehmen weltweit mehr um als die
Angst vor Betriebsunterbrechungen, wie das aktuelle
Allianz Risk Barometer 2017 zeigt. Zu den geflirchtets-
ten Auslosern gehoren nach Brdnden, Naturkatastro-
phen und Lieferantenausfdllen auch Cyber-Vorfdlle.
Deutsche Unternehmen halten Cyber-Vorfdlle mittler-
weile sogar fir das groBte Geschdftsrisiko. Sie sorgen
sich um Angriffe von Cyber-Kriminellen, Systemausfalle
oder Datenschutzverletzungen, die zu grof3en Verlusten
flihren, ohne direkte physische Schdden zu verursa-
chen.

Im Jahr 2016 waren 42 Prozent der IT-Sicherheitsvorfdlle
~Schwerwiegend”, Zu diesem Ergebnis kommt eine aktu-
elle Untersuchung von PAC (Pierre Audoin Consultants).
Schwerwiegend heiBt, dass sich Unternehmen mit
ernsthaften Stérungen ihres Geschdftsbetriebes aus-
einandersetzen mussen, deren Beseitigung recht kos-
tenintensiv und zeitaufwendig sein kann. Verursacher
sind durchorchestrierte und gezielte Angriffe wie APT
(Advanced Persistent Threats) oder ,Distributed Denial
of Service (DDoS)"-Attacken, immer haufiger aber auch
der Einsatz marktlblicher Ransomware, die betriebs-
wichtige Daten verschlsselt und blockiert.

GroBangriffe auf Netzbetreiber, Service Provider und
Cloud-Plattformen mehren sich ebenso wie individuelle
Attacken auf Kritische Infrastrukturen. Die Vermeidung
von IT-Ausfdllen und die Absicherung der Netze betref-
fen also nicht nur einzelne Unternehmen, sondern wer-
den zu einer Frage der nationalen Sicherheit. Die aktu-
elle Cyber-Sicherheitsstrategie der Bundesregierung
enthdlt iber 30 strategische Ziele und MaBnahmen, die
die Sicherheit erhthen und das Risiko von Cyber-Krimi-
nalitdt, -Spionage und -Terrorismus verringern sollen.

Erpressung und Betrug durch
Cyber-Kriminelle nehmen zu

Nach Angaben des Cyber-Allianz-Zentrums Bayern
(CAZ)im Bayerischen Landesamt fiir Verfassungsschutz
dauert es durchschnittlich 260 Tage, bis ein diskreter
Angriff entdeckt wird. Mindestens so lange also werden
Unternehmen unsichere Schnittstellen zum Internet
betreiben, selbst wenn es sich um eigentlich bekannte
Schwachstellen handelt. Dazu gehdren etwa SCADA-
Systeme in der Industrie, wenn sie mit einem fehlerhaft
implementierten Internetprotokoll (TCP/IP) arbeiten. Bis
2020 werden mehr als 25 Prozent der Cyber-Angriffe
auf Unternehmen in Zusammenhang mit dem Internet
der Dinge (Internet of Things, IoT) stehen. Diese Prog-
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nose der Analysten bei Gartner wird sich aller Voraus-
sicht nach als deutlich zu niedrig erweisen. Fir viele
Experten steht fest, dass Angriffe mit loT-Botnetzen
und Ransomware zunehmen und das ,Geschdftsmodell
Erpressung” lukrativ bleiben wird.

Anbieter von Security-Software wie Bitdefender und
Kaspersky schdtzen, dass Kriminelle kiinftig verstarkt
auf automatisiertes Targeting setzen, um noch gezielter
anzugreifen und héhere Losegelder zu erpressen. Mehr
Umsatz verspricht auch die Betrugsmasche des falschen
Chefs, auch bekannt als Fake President, CEO Fraud oder
BEC Fraud. Fiir Kriminelle ist diese Betrugsmethode sehr
attraktiv, auch weil sie kaum technisches Know-how
erfordert. Es gentigen Recherchen (Wer arbeitet in der
Buchhaltung? Wer darf oder kdnnte Uberweisungen
tdtigen?) und Social Engineering (Ausspahen der Ziel-
personenundihrer Verhaltensweisenin sozialen Medien
und eine entsprechend angepasste Ansprache). Weder
mUssen Codes programmiert noch Sicherheitsvorkeh-
rungen der Unternehmen umgangen noch Angriffswel-
len administriert werden. Meist reicht eine E-Mail mit
vorgetduschtem Absender und der dringenden Bitte,
eine Zahlungsanweisung vorzunehmen. Ist all dies in
einem Tonfall formuliert, der Mitarbeiter als Vertrauens-
und Geheimnistrdger adressiert, fallen gerade in traditi-
onell hierarchisch organisierten Unternehmen die Miss-
trauensschranken. Schatzungen gehen davon aus, dass
Cyber-Kriminelle mit dieser Vorgehensweise im laufen-
den Jahr noch mehr Schaden flr Unternehmen anrich-
ten werden als mit Ransomware.

Umfassende Bedrohungslage

Politisch und ideologisch motivierte Angriffe mit APT-
Techniken werden weiter zunehmen. Darin sind sich
Bundesbehdrden wie das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) und Experten der IT-Secu-
rity-Branche einig. Konsens besteht auch dariiber, dass
der Hauptantrieb durchschnittlicher Cyber-Krimineller
reine Geldgier ist. Sie fiihrt zu immer neuen Techniken,
flexibler Taktik und richtet sich an aktuell besonders
erfolgversprechenden (sprich: angreifbaren) Zielgrup-
pen aus.

Zwar waren zuletzt verstdrkt Krankenhduser und andere
medizinische Einrichtungen betroffen. Doch nach wie
vor steht die Finanzbranche im Fokus krimineller Hacker.
.Neben den etablierten Angriffsmethoden wie Ransom-
ware werden auch unstrukturierte Daten zunehmend
attraktiv”’, beobachtet Christian Nern, Head of Security
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Software DACH bei IBM Deutschland. ,E-Mail-Archive,
Geschdftsdokumente, gestohlenes geistiges Eigentum
oder Quellcodes erdffnen Kriminellen neue Maglichkei-
ten, etwa flir den Insiderhandel, und setzen Unterneh-
men weiter unter Druck.”

Professionelle Hackergruppen gehen immer raffinierter,
komplexer und immer flexibler vor, wenn es darum geht,
Spuren zu verwischen. Zudem steigt die Zahl von Erpres-
sungen durch Kleinkriminelle, die Schadsoftware ein-
fach im mittlerweile gut organisierten Markt erwerben.
.Die Bedrohungslandschaft gezielter Attacken verdn-
dert sich laufend, und die Angreifer sind immer besser
vorbereitet, um neue Llcken und Gelegenheiten aufzu-
spiiren und auszunutzen”, erldutert Juan Andres Guer-
rero-Saade, Senior Security Researcher bei Kaspersky
Lab. Wie er beobachten viele Experten aktuell einen
erhohten Bedarf an Speicherforensik und an Vorfall-
reaktionen (Incident Response) gegen dateilose Mal-
ware-Attacken, bei denen Angreifer keine Spuren, etwa
in Form von Trojaner-Dateien auf dem PC, hinterlassen
und auch keine Tools zum Abgreifen von Daten oder
Kommunikation nutzen. Stattdessen erfolgt der Ein-
bruch Uber Skripte in der Registry, das heif3t tber Ein-
trdge in der Datenbank, in der die Einstellungen und
andere Konfigurationsdaten des Betriebssystems
gespeichert sind. Antiviren-Software und auch viele
Forensik-Tools setzen aber vor allem auf die Analyse von
Dateien und greifen daher in solchen Fallen nicht.

Technik allein reicht nicht zur Abwehr

Doch die Erkennung und die Analyse von Sicherheitsvor-
fdllen werden immer zuverldssiger. Das zeigt etwa der
IBM X-Force Report 2017. Demnach ist die Anzahl von IT-
Sicherheitsvorfallen, die intensive Untersuchungen im
Nachgang erfordern, im Jahr 2016 um 48 Prozent gesun-
ken. So wachse das Bewusstsein fiir Cyber-Bedrohun-
gen, und damit stiegen auch die Aufwendungen fiir kog-
nitive Analysen und selbstlernende Vorsorgesysteme
sowie flr Incident-Response-Pldne.

Laut PAC wollen Unternehmen in diesem Jahr groBere
Teile ihres Security-Budgets in den Bereich Incidence
Response verschieben, um nach Angriffen nicht langer
nur zu improvisieren. Konkrete Investitionspldne gibt es
auch fir leistungsstarke Frihwarn- und Erkennungs-
systeme und das Risiko- beziehungsweise Notfallma-
nagement. Experten sprechen in diesem Zusammen-
hang von einem Dreiklang aus Pravention, Detektion
und Reaktion.

Mit technischen Mitteln allein werden sich Unterneh-
men jedoch nicht nachhaltig gegen die Energie der
Cyber-Kriminellen schitzen konnen. Je symbiotischer
die Verbindung zwischen Menschen und ITK-Technolo-
gie wird und je mehr die Vernetzung von Maschinen und
Prozessen zu wechselseitigen Abhdngigkeiten fiihrt,

MEHR ALS DIE HALFTE DER UNTERNEHMEN VERZEICHNET IT-VORFALLE

Ursachen fur IT-Sicherheitsvorfalle in den vergangenen 24 Monaten, in Prozent der Befragten

Angriffe auf IT-Systeme von auBen Uber das Internet?

Ausfalle der T

insgesamt

54%

eigene oder externe Mitarbeiter vor Ort® _

keine IT-Sicherheitsvorfaile. [

weiBnicht/kA. [ 2

1) zB.Datentrdger, PC, Laptop, Handy, Smartphone oder Tablet
3) z.B.durch hohere Gewalt wie Stromausfdlle oder durch Sabotage
n =556 (Mehrfachnennungen)

2) z.B.gezielter Online-Einbruch in die IT-Systeme, DDoS-Attacken
4) z.B. Einschleusen eines Virus tiber USB-Stick

Quelle: Bundesdruckerei/Bitkom
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HOHE KOSTEN STEHEN VERBESSERTER IT-SICHERHEIT ENTGEGEN

Hirden bei der Gewahrleistung bzw. Verbesserung der IT-Sicherheit, in Prozent der Befragten

hohe Kosten [EkS

mangelndes Sicherheitsbewusstsein bei Mitarbeitern

hoher Zeitaufwand &[4}

zu wenig eigene Fachexperten <]

mangelnde Kenntnis der Sicherheitsrisiken

mangelnde Kenntnis des Angebots an IT-Sicherheitsldsungen

keine geeigneten Losungen verflighar

m |

keine ganzheitliche Sicht auf das Thema

|
N

n =556 (Mehrfachnennungen)

Quelle: Bundesdruckerei/Bitkom

desto zahlreicher werden die Angriffsfldchen. Dabei ist
der Mensch eine der groBten Gefahrenguellen.

Striktes Identitats- und Zugriffsmanagement hilft dabei,
dass sensible Daten nicht in unbefugte Hdnde gelangen.
Mitarbeiter, die sorglos mit Zugriffsprivilegien umgehen
oder arglos digital kommunizieren, sind ein Sicherheits-
risiko, das sich kiinftig kein Unternehmen mehr leisten
kann. Die Sensibilisierung fir Cyber-Gefahren und
gezielte Sicherheitsschulungen stehen daher 2017 weit
oben auf der Prioritdtenliste der Unternehmensent-
scheider, berichten der Bitkom und die Allianz fir Cyber-
Sicherheit.

Managed Security Services sind gefragt

Unternehmen sollten schnellstmdglich dazu tibergehen,
Sicherheitslésungen einzusetzen, die Anomalien im
Netzwerk Uber alle Ebenen und Instanzen aufsplren
konnen. Die Herausforderung besteht darin, Strukturen
flr die Friherkennung, Risikominimierung und Abwehr
zu etablieren und wirksam auszurichten. Dem stehen

Mit der Einsicht in den eigenen Nachholbedarf steigt in
den Unternehmen das Interesse an externer Untersttit-
zung. Sogenannte Managed Security Services (MSS)
bieten zahlreiche Vorteile:

» Monitoring und Analyse rund um die Uhr (24/7)

» zeitnahe Angriffsabwehr mit den jeweils fortschritt-
lichsten Methoden und Tools

» dynamische Lésungen, auch fir System-Logging und
Datenforensik

» skalierbarer Leistungsumfang nach Bedarf

» keine Kapitalbindung durch Investitionen

» planbare Kosten bei gleichzeitiger Flexibilitdt

» Entlastung der eigenen IT i

Zudem konnen spezialisierte Dienstleis-
ter bei Bedarf das gesamte IT-Sicher-
heitsmanagement tbernehmen. Ver-
trauen und umfassende, rechtskonforme
Servicevertrdge (Service Level Agree-
ments, SLAs) vorausgesetzt, sehen nicht
nur kleinere Unternehmen ohne eigene

IT-Abteilung die MSS als sinnvollen Weg | Jacqueline PreuBer

ist Redakteurinim
F.A.Z.-Institut.

oftmals nicht nur hohe Kosten entgegen, sondern auch zu einer hoheren Cyber Security. «
der anhaltende Mangel an qualifiziertem Fachpersonal.
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IT-SECURITY:

STRATEGIEN GEFRAGT

Sopra Steria Consulting hat im Rahmen der ,Potenzialanalyse Digital Security 2017"
IT-Entscheider aus Unternehmen ab 500 Mitarbeitern zu ihren digitalen Sicherheits-
strategien und konkreten Mal3nahmen befragt. Hier prasentieren wir Ihnen einige
zentrale Ergebnisse.

» Mit der fortlaufenden Digitalisierung der Wirtschaft
gehen umfangreiche neue Herausforderungen fiir die
digitale Sicherheit der Unternehmen einher. Die hohe
Relevanz strategischer Uberlegungen hinsichtlich IT-
Sicherheit ist angekommen: Kein befragtes Unterneh-
men sagt: ,Wir haben keine IT-Sicherheitsstrategie und
planen auch keine.” Zu diesem Ergebnis kommt die Stu-
die ,Potenzialanalyse Digital Security 2017 flr die
Sopra Steria Consulting im April 2017 in einer Online-
Erhebung 205 IT-Entscheider befragen lie. Sechs von
zehn Unternehmen folgen heute schon einer aktuellen
IT-Sicherheitsstrategie (61 Prozent). Weitere 32 Prozent
arbeiten derzeit an einer eigenen IT-Sicherheitsstrate-
gie, bei 7 Prozent der Unternehmen befindet sie sich

IT-SICHERHEITSSTRATEGIEN FINDEN
SICH BEREITS IN SECHS VON ZEHN
UNTERNEHMEN

Verbreitung von eigenstdndigen IT-Sicherheitsstrategien
in Unternehmen; in Prozent der befragten IT-Entscheider

Eine IT-Sicherheitsstrategie ...

...istgeplant. ) )
...ist formuliert,

dokumentiert und
verabschiedet.

... befindet sich
in Erstellung oder
Aktualisierung.

Basis: alle Befragten, n = 205 (Einfachnennung)

Quelle: Potenzialanalyse Digital Security 2017 (Sopra Steria Consulting)

zumindest in der Planung. Trotzdem sind immerhin
73 Prozent der befragten IT-Entscheider der Meinung,
dass viele Unternehmen beim Schutz gegen Cyber-
Angriffe noch zu wenig Initiative zeigten — digitale Sorg-
losigkeit sei weitverbreitet. Vor allem Vorstande und
Geschdftsfihrer verharmlosen aus ihrer Sicht die Gefahr
von Cyber-Angriffen.

Einfallstor digitale Plattformen

Unternehmen sind heute weitreichend elektronisch
vernetzt. Knapp 70 Prozent der befragten Unternehmen
sind mit ihren Lieferanten und Dienstleistern Uber digi-
tale Plattformen oder Softwareldsungen verbunden.
Bereits mehr als die Hdlfte der Unternehmen pflegt
auch mit Kunden einen direkten elektronischen Aus-
tausch.

Insbesondere im elektronischen Austausch mit Liefe-
ranten und Dienstleistern sind besondere IT-Sicher-
heitsvorkehrungen wichtig. Wichtige Informationen
werden transferiert, ein Zugang zum unternehmens-
eigenen Netzwerk ist abzusichern.

Zahlreiche Unternehmen sorgen entsprechend vor.
Sieben von zehn befragten Unternehmen vereinbaren
per Vertrag MindestsicherheitsmafBnahmen des Liefe-
ranten oder Dienstleisters, sechs von zehn fordern eine
Sicherheitszertifizierung des Partners. Die Halfte der
Unternehmen initiiert Lieferanten- und Dienstleister-
Audits, die sie dann auch durchfiihren. Vor allem Finanz-
dienstleister wdhlen diesen Weg tberdurchschnittlich
oft.

Mitarbeiter mitnehmen

Eine Schwachstelle in der IT-Sicherheit in allen Unter-
nehmen sind die Mitarbeiter. Wenn der korrekte, sicher-
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UNTERNEHMEN SIND HEUTE VIELFALTIG ELEKTRONISCH VERNETZT

Vernetzung mit Kunden und Lieferanten sowie IT-SicherheitsmaBnahmen im Rahmen der IT-Vernetzung
mit Lieferanten und Dienstleistern, in Prozent der Befragten

vertraglich vereinbarte Mindestsicherheitsmaf3- —
nahmen des Lieferanten oder Dienstleisters m
Forderung einer Sicherheitszertifizierung _
des Lieferanten oder Dienstleisters m
Lieferanten- oder Dienstleister-Audits durch —
Ihr Unternehmen initiiert oder durchgefiihrt

sonstige SicherheitsmaBnahmen I 1

Ja, mit beiden
(Lieferanten/Dienstleistern
und Kunden).

Nein, eine IT-
Vernetzung
tber digitale
Plattformen
oder Software-
|6sungen zu
Lieferanten,
Dienstleistern

Y69%

gar keine IT-SicherheitsmaBnahmen I 1

weiB nicht/keine Angabe I 1

oder Kunden Ja, mit Liefe-
gibt es derzeit ' b
R ranten bzw.

) Dienstleistern.
Ja, mit Kunden.

Basis: alle Befragten, n = 205 (Mehrfachnennungen) Quelle: Potenzialanalyse Digital Security 2017 (Sopra Steria Consulting)

heitsorientierte Umgang mit digitalen Kandlen nicht
vermittelt wird, niitzen die sichersten Systeme nichts.
Bei jedem einzelnen Mitarbeiter ist ein Mindestmaf an
Security Awareness — also ein Bewusstsein ftir Informa-
tionssicherheitsaspekte — notwendig.

mehr als ein Viertel hingegen schult nur sporadisch.
21 Prozent hingegen schulen zwar regelmaBig, aber nur
bestimmte Mitarbeiter.

Gut die Halfte der Unternehmen, die ihre Mitarbeiter

schulen, hat sich daflir entschieden, die MaBnahmen
auf die unterschiedlichen Rollen und Aufgaben der Mit-
arbeiter zuzuschneiden und entsprechend differen-
zierte Angebote zu machen. «

Mittlerweile flhren fast alle Unternehmen MaBnahmen
zur Security Awareness durch (38 Prozent). Allerdings
sind es weniger als die Halfte der Unternehmen, die dies
tatsdchlich regelmdBig fur alle Mitarbeiter tun. Etwas

MITARBEITER WERDEN NICHT IMMER AUSREICHEND GESCHULT

Form der Security Awareness; im Prozent der befragten IT-Entscheider

Wir fihren ...

... regelmaRig MaBnahmen zur Security Awareness fir alle Mitarbeiter durch.

... sporadisch MaBnahmen zur Security Awareness fir alle Mitarbeiter durch. 98%
der Unter-
... regelmdBig MaBnahmen zur Security Awareness nur fiir bestimmte Mitarbeiter durch. nehmen fiihren
MaBnahmen

n zur Security
Awareness

durch.

... sporadisch MaBnahmen zur Security Awareness nur fiir bestimmte Mitarbeiter durch.

.. keine MaBnahmen zur Security Awareness durch. I 2

Basis: alle Befragten, n = 205 (Mehrfachnennungen) Quelle: Potenzialanalyse Digital Security 2017 (Sopra Steria Consulting)
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VON SPIONAGE
BIS ZU DATENKLAU

Die Cyber-Kriminalitat hat sich in den vergangenen |ahren professionalisiert. Waren es anfangs
einzelne Hacker, handelt es sich mittlerweile um ein globales Phdanomen, das sich auf eine
weitverzweigte Infrastruktur stitzt und arbeitsteilig organisiert ist. Die finanziellen Interessen
und die damit verbundene Wertschopfung sind enorm. Dem Gefiihl der Machtlosigkeit gilt es

mit Wissen und mehr Pravention beizukommen.

» Die Cyber-Kriminalitat umgibt in der 6ffentlichen Dis-
kussion stets eine Aura des Geheimnisvollen und Kon-
spirativen. Immer wieder ist von ,Hackern” die Rede, die
in ,rechtsfreien Raumen"” agierten. Die wahre Bedro-
hungslage ist jedoch diffus und trotz — oder vielleicht
wegen — der Dauerberichterstattung schwer einzu-
schdtzen. Doch wo liegen die wirklichen Probleme? Bei
der Antwort auf diese Frage liegt der Fokus im Folgen-
den speziell auf Kriminalitat, die gegen Computersys-
teme gerichtet ist und von der vor allem Unternehmen
und Behorden betroffen sind.

Die Entwicklung der Cyber-Kriminalitdt ist eng verbun-
den mit der Entwicklung vernetzter Computersysteme,
insbesondere des Internets, das als Netzwerk von For-
schern und Freaks entstand. Spatestens seit Mitte der

1990er Jahre haben im Internet jedoch finanzielle und
kommerzielle Interessen zunehmend an Bedeutung
gewonnen. Infolgedessen bleibt auch der Cyberspace
nicht verschont von Kriminalitat. Waren es anfangs nur
vereinzelte und eher ,ethisch motivierte” Hacker, domi-
niert heute eine finanziell motivierte, arbeitsteilige und
professionelle Kriminalitdt den Cyberspace.

Arbeitsteilung und hoher Organisationsgrad

In der Literatur sind der hohe Grad an Organisation und
eine ausdifferenzierte Arbeitsteilung der Schattenwirt-
schaft sehr gut dokumentiert. Die Arbeitsteilung mani-
festiert sich in einem raffinierten Organisationskreislauf,
an dessen Ausgangspunkt die Arbeit von technischen
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Aktivitaten im
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Experten (den ,Hackern”) steht, die fremde Systeme
erfolgreich angreifen kdnnen.

Die Vorgehensweise der Szene hat sich in den vergange-
nen beiden Jahrzehnten grundlegend verdndert: Wah-
rend bis zur Jahrtausendwende das Angreifen von Sys-
temen hdufig noch hdndisch erfolgte, sind die meisten
Vorgdnge heute mittels Software hochgradig automati-
siert. Im Ergebnis kdnnen bei Vorliegen einer entspre-
chenden Schwachstelle deutlich mehr Systeme erfolg-
reich angegriffen werden als friiher.

Aufgrund der Komplexitdat der Aufgabenstellung ist die
Arbeitsteilung in diesem Bereich besonders weit fortge-
schritten. So gibt es Spezialisten, die sich ausschlieBlich
mit der Suche nach Schwachstellen in bestimmten Sys-
temen (Betriebssystemen, Anwendungssoftware,
Smartphones etc.) beschaftigen. Das Ergebnis ist dann
meist ein sogenannter Exploit, also
eine Beschreibung der Schwach-
stelle mitsamt einem kleinen Pro-
gramm, das den Angriff ausfihrt
und damit dessen Erfolg dokumen-

Botnetze sind tiert. Exploits sind daher der
universelle Plgtt- eigentliche ,Rohstoff” der digitalen
y Schattenwirtschaft.
formen flir nahezu
jede Art bosartiger Exploits werden anschlieBend zur

eigentlichen Schadsoftware (engl.
Malware) weiterverarbeitet. Dies
geschieht auf verschiedene Arten.
In der Regel muss ein Exploit ver-
feinert werden, damit er mit hohe-
rer Wahrscheinlichkeit und auf
einer groBeren Menge von IT-Systemen funktioniert.
AnschlieBend bauen andere Spezialisten den Exploit in
Werkzeuge ein, die damit beispielsweise automatisiert
und groBflachig Systeme angreifen kénnen. Andere
Spezialisten wiederum setzen den Exploit ein, um ziel-
gerichtet eine bestimmte, sehr kleine Anzahl von Syste-
men anzugreifen (gezielte Angriffe).

Internet.

Weiter gibt es Akteure, die flir den Vertrieb von Schad-
software zustdndig sind. Diese bieten die Schadsoft-
ware selbst sowie dazugehdrige Dienstleistungen auf
entsprechenden Internetforen zum Kauf an. Zu den
Diensten gehoren etwa die Erstellung von Schadsoft-
ware fiir bestimmte Zwecke (Spionage, Erpressung
etc.) oder deren Hdrtung gegen bekannte Antiviren-
produkte. Im Preis inbegriffen ist meist ein professionel-
ler ,Support” mit einer 24-stlindigen Erreichbarkeit via
Internet.

Botnetze ermdglichen die Verbreitung

Die massive Verbreitung von Schadsoftware mit einer
einheitlichen Mdglichkeit der Fernsteuerung fihrt wie-
derum zu neuen Geschdftsformen. Die Infrastruktur lie-
fern dabei die sogenannten Botnetze. Ein Botnetz
besteht aus einer Menge von aktiven Schadsoftware-
Exemplaren (den Bots), die tiber das Internet Uiberwacht
und ferngesteuert werden kdnnen. Botnetze sind daher
universelle Plattformen fiir nahezu jede Art bdsartiger
Aktivitaten im Internet. Mit ihnen kann man den Effekt
der Schadfunktion von einem infizierten Rechner auf
Tausende Rechner ausdehnen. Dies flihrt zu einer
neuen Qualitdt der durchgefiihrten Aktivitdaten, etwa
dem Spam-Versand oder dem massenhaften Key-
logging. Erst durch Botnetze werden auch verteilte
Uberlastungsangriffe auf einzelne Rechner oder die
Internetinfrastruktur als Ganzes moglich.

Neue Formen der Wertschopfung

Wertschépfung erfolgt immer dann, wenn illegale Akti-
vitdten im Cyberspace zu einem wirtschaftlichen Vorteil
in der realen Welt fiihren. Da ein GroBteil der heutigen
Cyber-Kriminalitdt von finanziellen Interessen getrieben
zu sein scheint — ob nun in Form von Spionage, Daten-
klau oder Erpressungsversuchen -, ist die Frage der
Wertschdpfung von ganz entscheidender Bedeutung.

Bei den Wertschopfungsprozessen kann man unter-
scheiden zwischen Aktivitaten, die eine direkte Analogie
in der realen Welt haben, und neuartigen Geschafts-
ideen, die ohne vernetzte Informationstechnik nicht
denkbar sind. Hierzu zahlen etwa der Versand von , klas-
sischem” Spam, also Werbebotschaften fiir online
bestellbare Produkte, aber auch neue Erpressungsma-
schen, wie elektronische Schutzgelderpressungen. Dies
sind Geldforderungen gegen Online-Dienste (wie
Online-Wettanbieter) bei gleichzeitiger Drohung, deren
Webprésenz durch einen Uberlastungsangriff massiv zu
storen. Zuletzt sind auch viele Unternehmen, Behorden
und Privatleute Opfer von sogenannten Erpressungstro-
janern geworden, die Daten auf infizierten Systemen
verschltisseln und nur gegen die Zahlung eines Geldbe-
trages wieder zugdnglich machen.

Die Monetarisierung von Informationen aus gezielten
Angriffen wird zudem immer perfider. Wo vor Jahren
noch Geld verdient wurde mit dem Verkauf von
Geschdftsgeheimnissen im Rahmen von Spionageakti-
vitdten, versucht man heute, unter einem Vorwand




durch die gezielte Beeinflussung einzelner Personen
hohe Geldbetrdge ins Ausland Uiberweisen zu lassen Mit
dem ,,CEO Fraud" ist der klassische Enkeltrick im 21. Jahr-
hundert angekommen.

Im Rahmen von Botnetzen sind jedoch auch andere und
neuartige Wertschdpfungsprozesse mdaglich, die bis vor
kurzem nur schwer vorstellbar waren. Sie zielen auf die
Monetarisierung von Daten, die in groBer Menge durch
Keylogger gesammelt werden. Wertvoll sind beispiels-
weise Kreditkartendaten und Zugangsinformationen
(Kennung und Passwort) zu diversen Online-Diensten
oder Zugangsdaten zu Online-Rollenspielen.

Weitverzweigte Infrastruktur

Im Hintergrund steht eine Infrastruktur, die den Kreis-
lauf der digitalen Schattenwirtschaft duldet oder sich
mit ihm arrangiert hat. Entgegen einer hdufig geduBer-
ten Meinung gibt es keinerlei wissenschaftliche Belege
dafiir, dass es engere Verbindungen zwischen der tradi-
tionellen organisierten Kriminalitdt (etwa im Bereich
Drogen- oder Menschenhandel) und den Infrastruk-
turanbietern flr die digitale Schattenwirtschaft gibt.

Zur Infrastruktur gehoéren erstens Staaten, die Cyber-
Kriminalitdt rechtlich oder faktisch nur unzureichend
verfolgen und hieraus durchaus auch kurzfristige wirt-
schaftliche Vorteile ziehen kdnnen. Zweitens sind hierzu
die bereits genannten anonymen Zahlungsdienste zu
zdhlen, die eine Nachverfolgung der wirtschaftlichen
Strome zumindest deutlich erschweren.

SchlieBlich und drittens bendtigt man aber auch immer
eine Reihe willfdhriger Internet-Service-Provider, die
die Strafverfolgungsbehdrden nicht unterstiitzen und
denen das Benehmen ihrer Kunden egal ist, sofern
diese nur punktlich ihre Rechnungen bezahlen. Sie sind
somit direkte Nutznie3er der digitalen Schattenwirt-
schaft.

Zu den Angeboten derartiger Provider zdhlen auch
schnelle Anderungen bei der Namensaufldsung durch
den Namensdienst DNS. Diese werden flir sogenannte
Fast-Flux-Netzwerke bendtigt, eine besonders raffi-
nierte Verschleierungstechnik von Botnetzen. Hierbei
wird das Botnetz selbst als eine Art Anonymisierungs-
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Das Fehlen verlasslicher Zahlen

Zur politischen Einschdtzung des Risikos von Cyber-Kri-
minalitdt ist es notwendig, zwischen potenziellen Scha-
den und wirklichen Schdden zu unterscheiden. Werden
die potenziellen Schdden mit den wirklichen Schaden
verwechselt, verlangt die ¢ffentliche Meinung schnell
nach einer Kontrolle und Uberwachung durch den Staat
und entscheidet sich damit gegen grundlegende Frei-
heitsrechte der Birger. Helfen kdnnen hier nur verlassli-
che empirische Daten. Solche Daten fehlen aber leider
weitestgehend.

Aus der Unsicherheit gegentiber Cyber-Kriminalitdt
heraus entsteht eine individuell, politisch und gesell-
schaftlich gefiihlte Machtlosigkeit. Das drangendste
Problem ist die unzureichende Kenntnis, die unzurei-
chende kriminologische Erforschung der Cyber-Krimi-
nalitat. Dieses Dunkelfeld gilt es aufzuhellen, denn
anekdotisches Wissen tiber Cyber-Kriminalitat und tiber
mutmasBliche Erfolge einzelner Ermittlungsmethoden
reicht nicht aus, um angemessen auf Cyber-Kriminalitdt
zu reagieren.

Zusammenfassung:
Mit Macht gegen die Ohnmacht

Erste Studien zeigen, dass unsere moderne Gesellschaft
extrem ineffizient in der Bekampfung von Cyber-Krimi-
nalitat ist: Cyber-Kriminelle blrden der Gesellschaft mit
geringem eigenem Aufwand unverhdltnismaBig hohe
Kosten auf. Die Griinde dafiir sind teilweise bekannt,
etwa die Tatsache, dass Cyber-Kriminalitat inhdrent glo-
bal agiert. Die gesellschaftlichen Kosten entstehen aber
auch durch hohe Investitionen in Sicherheitstechnolo-
gien (wie Antivirenprogramme oder Firewalls), die sich
zunehmend als unwirksam erweisen.

Eine Schlussfolgerung ist demnach, dass
wir stdrker in die nichttechnische Prd-
vention (Schulung von Mitarbeitern; pro-
fessionelle Computer Emergency Res-
ponse Teams, sogenannte CERTs) und
die konkrete Strafverfolgung investieren
sollten, um das Ergreifungsrisiko zu
erhthen. Denn weder ist Cyber-Krimina-
litdt ein rein technisches Problem, noch
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dienst genutzt, indem Kommunikationsverbindungen sind wir machtlos bei ihrer Bekamp-
zwischen dem Angreifer und den Bots Uiber mehrere fung. «

Zwischenstationen innerhalb des Botnetzes weiterge-

leitet werden.
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MIT SIEM FOR BUSINESS

ANGRIFFE GEZIELT
AUFHALTEN

Mit einem Security Information and Event Management (SIEM) haben Unternehmen
ihre IT-Sicherheit im Blick. Doch ein solches SIEM muss sorgfaltig ausgestaltet sein,

damit Risiken angemessen adressiert werden und sich gleichzeitig Komplexitat und
Investitionskosten im Rahmen halten.

» Vertrauliche Informationen und die Funktionalitaten
von Anwendungen der Unternehmens-IT stellen fur
Angreifer attraktive Ziele dar. Spionage und Sabotage
erfolgen immer haufiger Uber IT-Systeme. Und der tagli-
che Blick in die Nachrichten verrdt: Unternehmen haben
dringenden Handlungsbedarf! Da inzwischen praktisch
alle Prozesse IT-gestiitzt ablaufen und oft eine Kommu-
nikation mit Kunden, externen Partnern und deren Infra-
struktur erfordern, sind Anwendungen und IT-Systeme
zwangsldufig mit offentlichen Netzen verbunden.

Ebenso kann bei noch so stringenter Vergabe von

Berechtigungen ein Missbrauch durch Innentdter nie

vollstandig ausgeschlossen werden. Daher mtissen IT-

Systeme und deren Daten gegenlber bdswilligen, oft

kriminellen Handlungen wirksam geschtitzt werden. Die

SchutzmaBnahmen gliedern sich in:

» Prdvention: Verminderung oder Vermeidung der Risi-
ken durch Angriffe

» Detektion: zuverldssige und zeitnahe Identifikation
von Angriffen

ZIEL: VERMEIDUNG VON KOMPLEXITATS- UND AUFWANDSTREIBERN

r
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» Reaktion: MaBnahmen, die Schaden durch Angriffe
begrenzen oder beseitigen

Eine besondere Bedeutung erhdlt vor allem die automa-
tisierte Detektion von Angriffen, basierend auf Proto-
kolldaten von Anwendungen, Infrastruktur und Netz-
werkkomponenten — auch bezeichnet als Security Infor-
mation and Event Management (SIEM).

Schadenspotenzial ermitteln

Die Analyse der unternehmensspezifischen Risikolage
ist die Grundlage fir praktisch jedes SIEM-Vorhaben.
Daneben ist die Definition des Uberwachungsbereichs
und des Detektionsgegenstands (das heiBt der zu tiber-
wachenden Ereignisse) eine wesentliche Vorausset-
zung flr ein wirkungsvolles SIEM. Zum einen miissen
alle IT-Systeme hinsichtlich der Maglichkeit, dass sie als
Tatwaffe oder Ziel eines Cyber-Angriffs dienen kénnen,
bewertet werden. Zum anderen sind Angriffsszenarien
mdglichst vollstdndig zu erheben und daraus Methoden
abzuleiten, wie diese mit zur Verfligung stehenden
(Protokoll-)Daten erkannt werden kénnen.

Zum Uberwachungsbereich gehéren alle Systeme mit
einem groBen Schadenspotenzial fiir das Unternehmen.
In der Praxis erfordert dies eine Bewertung des
Schutzbedarfs verfligbarer Informationen, der Kritikali-
tdt des Systems fiir das Unternehmen sowie der vorhan-
denen Kompetenzspielrdume, die durch betrligerische
Handlungen ausgenutzt werden kdnnen. Risiken sind in
einer Risikoanalyse zu dokumentieren. Schiitzenswerte
und fir Angreifer attraktive Ziele sind regelmadRBig
Sicherheitssysteme, Datenbanken, wie zum Beispiel
(Kunden-)Stammdatensysteme, interne Netzwerke

MANAGEMENTKOM

oder kritische
Anwendungen.

Zur Bestimmung des Detekti-
onsgegenstands muissen magliche
Angriffsszenarien umfassend erhoben wer-

den. Aus diesem Inventar sind die einzelnen Hand-

lungen eines Angriffsszenarios abzuleiten und in Form

eines Use-Case-Katalogs zu dokumentieren. Folgende
drei Kategorien sind tblich:

» generische Use Cases (zum Beispiel Brute-Force-
Angriff)

» komponentenspezifische Use Cases (zum Beispiel
Verbindung von Datenbanken in nichtvertrauens-
wurdige Netzwerkbereiche)

» systemindividuelle Use Cases (zum Beispiel Manipu-
lation des Zahlungsverkehrssystems, wie 2016 bei
der Bangladesh Bank)

Uberwachung priorisieren und fokussieren

Mit dem zunehmend spezialisierten Einsatz eines Sys-
tems ist der Detektionsgegenstand genauer an das
Uberwachte System anzupassen, wobei eine Basisiiber-
wachung durch eher generische Komponenten (zum
Beispiel Infrastruktursysteme) hergestellt wird. Je brei-
ter der Uberwachungsbereich und je spezialisierter der
Detektionsgegenstand, desto mehr Aufwand entsteht.
Um die Projekte wirklich umsetzen und die Risiken wie
angestrebt reduzieren zu kdnnen, ist daher eine breite
Uberwachung sehr spezialisierter Use Cases zu vermei-
den (siehe Abbildung Seite 16).

Der Angriff auf die SWIFT-Software der Zentralbank von
Bangladesch 2016 zeigt deutlich, dass durch eine Uber-
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wachung fachlicher Anwendungen und Infrastruktur-
komponenten Schaden hatten begrenzt werden kon-
nen. Die Herausforderung fir Unternehmen liegt darin,
aus hdufig Tausenden Systemen — vom Speiseplan tiber
Firewalls bis hin zur Finanzbuchhaltung - einen Uber-
wachungsbereich zu selektieren, der ein risikobasiertes
Monitoring ermaglicht.

Fir diese Selektion sind im Unternehmen bestehende
Gefahrenkataloge und Risikobewertungen heranzuzie-
hen und deren Relevanz fiir die IT zu bewerten. Neben
systemspezifischen Sicherheitsbetrachtungen bieten
sich daher insbesondere OpRisk-Kataloge, Compliance-
Gefdhrdungsanalysen, Betrugsfalldatenbanken oder
das Business Continuity Management an. Im Ergebnis
muss ein Kriterienkatalog ermdglichen, jedes System —
inklusive seiner Komponenten, Umgebungen und Ins-
tanzen - hinsichtlich der Aufnahme in den Uberwa-
chungsbereich zu bewerten.

Auch die Ableitung geeigneter Use Cases muss zwin-
gend aus einer Risikosicht erfolgen. Fir alle Anwendun-
gen im Uberwachungsbereich sind daher mittels Risiko-
analysen die relevanten Bedrohungen zu bewerten.
Ebenso gilt hier, dass mit zunehmend spezialisiertem
Einsatz eines Systems die Risikoanalyse spezifischer auf
einzelne Systeme abgestimmt werden muss.

Um einen hinreichenden Abdeckungsgrad zu erreichen,
sollte ein mdglichst passgenauer Bedrohungskatalog
erstellt werden. Zusdtzlich zu den genannten Quellen
kénnen die IT-Grundschutz-Kataloge des Bundesamtes
fir Sicherheit in der Informationstechnik (BSI) oder

Sicherheitsdokumentationen der Softwarehersteller
genutzt werden.

In der Praxis zeigt sich, dass bereits in dieser Konzepti-
onsphase eine sehr spezifische und konkrete Beschrei-
bung von UberwachungsmaBnahmen als Use Cases
eine hohe Ergebnisqualitdt impliziert. Ausgel6ste SIEM-
Regeln kdnnen daher deutliche Hinweise auf Betrug
aufzeigen. Neben langfristig signifikant niedrigeren
Aufwdnden in der Bearbeitung von Priifergebnissen
(insbesondere durch die Reduktion von False Positives)
erhdlt ein SIEM dadurch einen prdaventiven Charakter, um
Schaden zu verhindern.

Stufenweises Vorgehen unabdingbar

Ein SIEM-Projekt ist aufgrund der Schnittstellen zu prak-
tisch allen Organisationsbereichen ein aufwendiges
Vorhaben und kann nur phasenweise implementiert
werden. Die einzelnen Phasen sollten sich am Uberwa-
chungsbereich der in das SIEM zu integrierenden Sys-
teme orientieren:

))))) Phase 1:
Vorprojekt und Marktanfrage

Zunachst missen die Ausgangslage und Anforderun-

gen fir die nachfolgenden Phasen bestimmt werden.

Eine Ist-Analyse stellt folgende Informationen zusam-

men:

» externe Anforderungen hinsichtlich der Kontrolle und
der Entdeckung des Missbrauchs von IT-Systemen

8-4-2-1-METHODE ZUR PRODUKT- ODER DIENSTLEISTERAUSWAHL

Teststellung

8 Hersteller erhalten eine Anfrage
(Request for Information, RFI)

4 Hersteller anhand der RFl auswahlen
» Bewertungsworkshops mit diesen
Herstellern

2 Hersteller anhand der Bewertungs-
workshops auswadhlen

» Teststellung (Proof of Concept)
mit 2 Herstellern

Quelle: Sopra Steria Consulting

1 Produkt anhand Teststellung auswahlen




» Sicherheitsleitlinien, Bedrohungsanalysen oder
bekannte Schwachstellen

» (Security) Incident Management und Eskalations-
prozesse

Eine Marktanfrage ermittelt mogliche Dienstleister oder
Tool-Anbieter. Die Beurteilungskriterien daflr ergeben
sich aus der Ist-Analyse und dem Anforderungskatalog,
so dass nach dieser Phase eine ,Make or Buy“-Entschei-
dung getroffen werden kann.

))))) Phase 2:
Produkt- oder Dienstleisterauswahl

In dieser Phase werden je nach der Entscheidung aus
Phase 1 ein Produktanbieter und/oder ein Dienstleister
ausgewdhlt. Bewdhrt hat sich die 8-4-2-1-Methodik
(siehe Abbildung Seite 18).

Da die Funktionalitdten der im Markt etablierten Pro-
dukte und die Angebote der Dienstleister sehr dhnlich
und die Unterschiede oft nur auf Nachfrage zu finden
sind, sind die ,richtigen” Fragen in den Bewertungs-
workshops ein kritischer Erfolgsfaktor.

)))) Phase 3:
Perimeter-Monitoring

Diese Phase fokussiert auf die Etablierung einer
Angriffserkennung von Systemen mit Internetanbin-
dung, weitverbreiteten Komponenten bekannter Her-
steller, breitflachiger Malware zur Ausnutzung von
Schwachstellen und zielgerichteten Angriffen (DoS-
Angriffe oder Advanced Persistent Threats) fiir Spio-
nage oder groBere Betrugsdelikte. Die Entwicklung
von Bedrohungsszenarien sollte sich am von Lockheed
Martin entwickelten Modell der ,Cyber Kill Chain” aus-
richten.

))))) Phase 4:
Uberwachung privilegierter Benutzer

Privilegierte Benutzer sind vor allem Administratoren
und Mitarbeiter von Service Desks. Kritische Berechti-
gungen erlauben Tatigkeiten, mit denen hohe Schdden
verursacht werden kénnen:

» Umgehen von Kontrollen

» Verschaffen weiterer Berechtigungen

» Andern oder L8schen von System- oder Anwen-

dungsprotokollen

Da oft erst in der Kombination mehrerer administrativer
Tdtigkeiten eine betrligerische Handlung erkennbar
wird, kann nur ein SIEM durch die Korrelation von Ereig-
nissen diese Absichten friihzeitig zutage bringen.

THINK TANK MANAGEMENTKOMPASS

)))) Phase 5:
Uberwachung von Fachanwendungen

Viele Anwender erhalten im Rahmen ihrer Aufgaben nur

die daflr notwendigen Berechtigungen und unterliegen

damit grundsatzlich Einschrdnkungen. Dennoch gibt es

auch bei Fachanwendungen kritische Berechtigungen,

deren Kennzeichen sind:

» umfangreiche Freigabekompetenzen

» Zugang zu hochvertraulichen Daten, zum Beispiel
Finanz- oder Personaldaten

» Mdglichkeit zur Veranderung von Begrenzungen
(zum Beispiel Freigabe-Limits) oder Kontrollen (zum
Beispiel Freigabemechanismen)

» Mdglichkeit zur Anderung von Daten mit hohen Inte-
gritdtsanforderungen

Eine Vielzahl von Tatigkeiten in Unternehmen benétigt
solche kritischen Berechtigungen. Das SIEM-Projekt
hilft, eine Ubersicht zu schaffen, die dadurch erzeugte
Komplexitat wird jedoch erst durch eine stringente
Methodik und Priorisierung beherrschbar. In dieser letz-
ten Projektphase sind daher die zuvor gesammelten
Erfahrungen bestmaglich zu nutzen.

Informationssicherheit von morgen

Die Uberwachung von IT-Systemen und Anwendungen
durch die Auswertungen von Protokolldateien ist ein
unverzichtbares Instrument des internen Kontrollsys-
tems (IKS). Zusatzlich geben Riickkandle zu den operati-
ven Systemen und die Verzahnung mit
anderen MaBnahmen (zum Beispiel
einem Intrusion Detection System) dem
SIEM einen prdventiven Charakter, um
Schaden nachhaltig zu verhindern. Dies
erzeugt messbaren Mehrwert fir das
Unternehmen.

ZukUinftig wird die Entwicklung von Use-
Cases- und SIEM-Regeln durch Systeme
mit Kinstlicher Intelligenz (ibernommen
(zum Beispiel IBM Watson), so dass
Cyber-Angriffen unverzlglich, hochgra-
dig volatil und fokussiert begegnet wer-
den kann. r_
Das volle Potenzial eines SIEM erdffnet
sich jedoch erst, wenn es nicht nur auf
das Sicherheits-Monitoring beschrankt
wird. Mit Hilfe eines SIEM lassen sich
auch Ineffizienzen in Prozessen oder
unndtige Kosten durch Uberlizenzierung
aufdecken. Durch neue Services kdnnte
dadurch dem Vorurteil begegnet werden,

Dr. Gerald Spiegel

ist Senior Manager
Information Security Solutions
bei Sopra Steria Consulting.
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dass Informationssicherheit ein reiner
Kostentreiber sei. «
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REAKTIONSSTARK
UND SCHNELL SEIN

Eine umfassende Digitalisierung der Cyber Security ist heutzutage dringend notwendig,
um alle Arten von Angriffsvektoren zu erkennen und zunehmend automatisch
abzuwehren. Gefragt sind ein intelligentes Echtzeit-Reporting sowie der Einsatz

von Business Intelligence und Business Analytics.

» Die Digitalisierung der Leistungsangebote von Fir-
men und Behorden ist in vollem Gange. Die damit ver-
folgten Ziele sind vielfdltig. Ihnen ist jedoch eines
gemeinsam: Prozesse sollen vereinfacht oder tiberhaupt
erst ermdglicht werden. Damit steigt aber zugleich die
Attraktivitdt fiir Cyber-Angriffe und das resultierende
Schadenspotenzial. Cyber Security wird daher von

immer mehr Entscheidern und Flhrungskrdften als
wichtig angesehen — auch weil Angriffe immer raffinier-
ter werden und sich ihr Spektrum erweitert hat. So erfol-
gen Angriffe aus dem Cyber-Raum mittlerweile nicht nur
auf technischem Wege, sondern zum Beispiel auch
dadurch, dass Angreifer unerkannt Falschinformationen
in sozialen Netzwerken verbreiten.



Statische Cyber Security -
ein Kampf auf verlorenem Posten

Die Reaktion auf Bedrohungen und Angriffe aus dem
Cyber-Raum erfolgt in der Praxis meist noch zu statisch
und zu langsam. Einem wirksamen IT-Sicherheits-
management wird eine solche Herangehensweise nicht
gerecht.

Dies soll beispielhaft an der Erstellung von IT-Sicher-
heitskonzepten verdeutlicht werden, da hier ein GroBteil
der Vorgaben fiir den Schutz des jeweiligen Geschafts-
prozesses beziehungsweise Verfahrens vor Gefahren
aus dem Cyber-Raum dokumentiert wird. Die Erstellung
istin der Regel Handarbeit und erfolgt aufgrund fehlen-
der Ressourcen oft rudimentdr. Beliebte Arbeitsmittel
sind Office-Programme. Je nach Vorgabe kommen auch
Tools zum Einsatz, wie das (inzwischen eingestellte)
GSTOOL des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik (BSI) oder ahnliche, teils weiterentwickelte
Losungen. Diese Tools dienen ebenfalls nur der Doku-
mentation und einem einfachen Reporting, jedoch in
strukturierterer und skalierbarer Form.

Ist ein IT-Sicherheitskonzept fertiggestellt, missen die
darin enthaltenen MaBnahmen umgesetzt werden. Da
sie eine Vielzahl von Bereichen betreffen, missen die
verschiedensten Ansprechpartner informiert werden.
Dies erfolgt in der Regel erneut hdndisch, da das IT-
Sicherheitskonzept mit keinem weiterflihrenden Sys-
tem kompatibel ist und Vorgaben nicht automatisiert
weiterverarbeitet werden kénnen. Die Umsetzungsver-
antwortlichen planen die Vorgaben anschlieBend in
ihren Arbeitsablauf ein — ein mitunter wieder zeitinten-
sives Unterfangen, bei dem MafBnahmen schnell, lang-
sam oder gar nicht umgesetzt werden.

Das Resultat ist, dass einige Vorgaben zum Zeitpunkt
ihrer Umsetzung bereits wieder veraltet sind. Denn in
der Zwischenzeit sind bereits neue Angriffsvektoren
entstanden, gegen die die erstellten SicherheitsmaR-
nahmen wirkungslos sind. Auch die anschlieBende
Uberpriifung der Umsetzung der Vorgaben durch héndi-
sche oder teilweise automatisierte technische Tests ist
in Teilen nicht mehr aussagekraftig. Diese Uberpriifen
die Umsetzung teils veralteter Vorgaben, und auch die
anschlieBende Nachbesserung basiert auf veralteten
Erkenntnissen. Ein Teufelskreis.

Dynamisierung des
IT-Sicherheitsmanagements

Dieses einfache Beispiel zeigt auf, dass das IT-Sicher-
heitsmanagement den Bedrohungen aus dem Cyber-
Raum ohne eine Dynamisierung niemals schnell
genug entgegentreten kann. Das Ziel muss ein so weit
wie moglich vollstandig digitalisiertes und dynamisches
IT-Sicherheitsmanagement sein, das einer Institution
jederzeit eine angemessene Cyber Security garantiert,
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indem es Vorgaben selber ermittelt, umsetzt und kont-
rolliert. Die Verantwortlichen miissen in Echtzeit, zum
Beispiel durch Security Dashboards, tiber die tatsdch-
liche Sicherheitslage informiert werden und (sofern not-
wendig) Entscheidungsvorlagen erhalten. Die Realisie-
rung eines solchen Vorhabens ist komplex.

Um bei dem Beispiel zu bleiben: Ein IT-Sicherheitskon-
zept beruht zum groBen Teil auf Bedrohungen und
dagegen wirkenden MaBnahmen, deren Auswahl auf
logischen Mustern basiert. Liegt beides in entsprechen-
der Qualitat und Umfang katalogisiert vor, kann eine
Auswahl durch den Einsatz entspre-
chender Analysemethoden automa-
tisiert werden. Dies kann bis zu
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einem gewissen Grad unter Zuhil- Ziel muss es sein,
fenahme klassischer Automatisie- z .
rung erfolgen. Um die Erstellung Uberprufungen
eines IT-Sicherheitskonzepts weiter zunehmend zu
zu dynamisieren, sind jedoch wei- automatisieren
tere Techniken, zum Beispiel aus
dem Bereich Business Intelligence, und ohne mensch-
denkbar. Bedrohungen und MaB- liches Zutun
nahmen sowie ihr Zusammenspiel

vorzunehmen,

beruhen in vielen Bereichen nur auf
einerintelligenten Auswahl und Ver-
kniipfung von Daten, basierend auf
vorgegebenen Parametern. Genau
hier k6nnen Analytics-Losungen
behilflich sein, um aus einer groBen
Menge von Informationen die relevanten Datensdtze
auszuwdhlen und weiterzuverarbeiten. Im Idealfall wer-
den manuell der Scope eines abzusichernden Bereichs
definiert und Informationen bereitgestellt, die anschlie-
Bend automatisch zu Sicherheitsvorgaben verarbeitet
werden.

Die intelligente Erstellung eines IT-Sicherheitskonzepts
stellt bei der Dynamisierung des IT-Sicherheitsmanage-
ments als Ganzes natdrlich nur einen Schritt dar. Dar-
ber hinaus miissen die enthaltenen Vorgaben so bereit-
gestellt werden, dass sie im Idealfall automatisch von
Nachfolgesystemen weiterverarbeitet werden kénnen.
Dies ist zum Beispiel wichtig, um eine Server-Konfigura-
tion automatisch anzupassen. Zudem muss es das Ziel
sein, Uberpriifungen zunehmend zu automatisieren und
ohne menschliches Zutun vorzunehmen, gefolgt von
einem intelligenten Echtzeit-Reporting.
Auch hier kann der Einsatz von Business-
Intelligence- und Business-Analytics-
Losungen hilfreich sein, zum Beispiel um
ein Matching der Ergebnisse automati-
sierter Prifungen von Security-Opera-
tion-Centern mit den Vorgaben des IT-
Sicherheitskonzepts zu ermdglichen.
Und letztendlich geht es um eine Zusam-
menfiihrung aller relevanten Informatio-
nen, um Verantwortlichen jederzeit das
aktuelle Lagebild und Handlungsbedarfe
aufzeigen zu kdnnen. «

.

Jochen Zerhusen

ist Manager Information
Security Solutions bei
Sopra Steria Consulting.
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Angesichts des direkten
Zusammenhangs zwischen
steigender Digitalisierung
und Angreifbarkeit miissen
Entscheider die Sicherheits-
lage des eigenen Unter-
nehmens selbstkritisch
hinterfragen. Dazu gehort,
die bestehende ITK-Land-
schaft ebenso unter die
Lupe zu nehmen wie die
Geschafts- und Produk-
tionsprozesse, die betrieb-
liche Organisation und die
Arbeits- und Verhaltens-
weisen der Mitarbeiter.

POSITIONSBESTIMMUNG: »~

[0 Gibt esim Rahmen lhrer Digitalisierungsstrategie ein ganzheitliches
Sicherheitskonzept?

[ Sind darin alle Unternehmensbereiche und deren Schnittstellen zum
internetbasierten Datenverkehr erfasst?

O Auf welcher Unternehmensebene ist Cyber Security verankert?

[0 Hat Ihr Unternehmen Security beziehungsweise Privacy by Design zur
HauptmafBgabe aller Digitalisierungsmafnahmen gemacht?

O Wie viel Ihres Digitalisierungsbudgets ist flir die IT-Sicherheit beziehungs-
weise Cyber Security vorgesehen?

O Welche internen und tibergreifenden Prozesse (etwa mit Lieferanten,
Partnern, Kunden) steuert Ihr Unternehmen bereits digital?

AUSSTATTUNG: »~

O Wie alt sind IT-Infrastrukturen und Steuerungssysteme, die beim operativen
Betrieb im Einsatz sind?

[0 Werden diese IT-Infrastrukturen und Steuerungssysteme geregelt tiberpriift
und (so vorhanden) mit Patches der Hersteller auf dem hochstmdglichen
Sicherheitsstand gehalten?

[0 Wie zentralisiert wird Ihre ITK betrieben, verwaltet und gewartet?

O Gibt es Unternehmens- oder einzelne Fachbereiche, die unabhdngig mit
neuerer/schnellerer Technologie (wie Rechnerleistung, Datenspeicher und
Anwendungen aus der Cloud) als andere arbeiten (missen)?

SENSIBILISIERUNG: »°

O Ist sich Ihr Unternehmen im Klaren dariiber, dass Uiberalterte Hardware,
Software und vor allem Betriebssysteme etliche Sicherheitsliicken aufweisen,
die Cyber-Kriminelle nutzen kénnen (beispielsweise flir Betriebsunter-
brechungen mit oder ohne Losegeldforderung)?
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O Istlhr Unternehmen auf das Inkrafttreten der EU-DSGVO
(Europdische Datenschutz-Grundverordnung) im
Mai 2018 vorbereitet?

O Istim Unternehmen bekannt, dass Versaumnisse oder
Nachldssigkeiten beim Schutz personenbezogener Daten
bald mit strengen Sanktionen und BuBgeldern geahndet
werden?

O Verflgen Management und Mitarbeiter Uber ausrei-
chende Sensibilitdat gegeniiber Cyber-Bedrohungen, und
stellen sie ihr Verhalten darauf ab?

O Sind Management und Mitarbeiter ausreichend geschult,
um niederschwellige Risiken (etwa beim Offnen von Mails
und Dateianhdngen, beim Nutzen von USB-Sticks) zu
erkennen und zu vermeiden?

SICHERHEITSSTATUS
UND -STRATEGIE:

[0 Wie sind die Sicherheitsvorkehrungen ftir Produktions-
und Office-Prozesse geregelt?

OO Sind die Sicherheitsvorkehrungen integriert, oder gibt es
noch systemische Mauern zwischen dem Security- und
dem operativen Bereich?

[0 Werden Remote-Zugdnge (beispielsweise in der
Fernsteuerung/Fernwartung oder beim Zugriff auf
geschaftskritische Daten mit mobilen Endgerdten wie
Tablets oder Smartphones) regelmaRig auf den
neuesten sicherheitstechnischen Stand gebracht?

O Setzen Sie Access und Identity Management und
Mehrfaktorauthentifizierung ein, um unautorisierte
Zugriffe und Identitdtsdiebstahl zu vermeiden?

O Wie interaktiv sind Ihre Datenbanken?
O Wie werden lhre Datenbanken gepflegt und geschitzt?

J Konnen Sie und autorisierte Mitarbeiter bereits Berichte,
Analysen und Prognosen in Echtzeit erstellen?

Pravention

O Steht die Identifikation und Beseitigung von
Schwachstellen auf Ihrer Prioritatenliste?

[0 Werden bekannte Risiken systematisch neutralisiert?

0 Welche MaBnahmen zur Pravention, Erkennung und
Reaktion auf Sicherheitsvorfdlle hat Ihr Unternehmen
bereits implementiert?

[0 Wie sieht das aktuelle Risikomanagement aus?

[0 Gibt es Risiko- und Bedrohungsanalysen? Wie haufig
finden diese statt?

O Nutzen Sie Threat Intelligence?

Erkennung

[ Betreibt Ihr Unternehmen ein systematisches Monito-
ring, das die gesamten Datenstrome permanent auf
Anomalien hin untersucht?

[0 Erfasst Ihr Unternehmen auch unstrukturierte Daten
(etwa aus Sensoren oder E-Mails)?

[0 Betreiben Sie ,Big Data Security Analytics”, gegebenen-
falls auch mit Hilfe intelligenter, selbstlernender Algorith-
men, die automatisch GegenmafBnahmen einleiten
kdnnen?

Reaktion

[0 Gibt es unternehmensweite Notfallpldane, sogenannte
Disaster-Recovery-Losungen, die den Geschaftsbetrieb
und die Datensicherheit nach Sicherheitsvorfdllen
wiederherstellen kdnnen?

[0 Sind zeitgemdBe Ldsungen und Plane zur Vorfallreaktion
(Incident Response) im Einsatz?
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KRITISCHE INFRASTRUKTUREN:

MEHR SECURITY
STATT NUR SAFETY

Betreiber Kritischer Infrastrukturen — seien es Strom-, Gas- oder Wasserversorger,
Kliniken oder auch Verkehrsbetriebe — sind per Gesetz gefordert, Angriffen vorzubeugen
und bestimmte Standards einzuhalten, um die Versorgungs- und damit die 6ffentliche
Sicherheit zu gewahrleisten. Um die abstrakten Anforderungen des Gesetzgebers

in die Praxis umzusetzen, missen die Betreiber ihre Systeme griindlich analysieren,
Schwachstellen erkennen und MaBnahmen definieren.

PRAXIS

» Wie sichert man 600 separate und vernetzte Stand-
orte (zum Beispiel Umschaltanlagen, Relaisstationen
und Trafohduschen), von denen aus man quasi direkt auf
das Leitsystem zugreifen kann, mit einem Team von
zehn Personen? Diese oder vergleichbare Fragen stellen
sich momentan Betreiber von Energienetzen, denn das
IT-Sicherheitsgesetz und spezifische Fachvorgaben ver-
pflichten sie dazu, ihre Leit- und Steuersysteme gegen
(Cyber-)Angriffe zu schiitzen. Aber was heif3en diese
Forderungen konkret? Wie lassen sie sich in die Praxis
umsetzen? Ein Stadtwerke-Verbund, der in einer lokal
begrenzten Region allein fir die Infrastruktur und die
Grundversorgung der Bevdlkerung zustdndig ist, hat

sich mit den Regelungen auseinandergesetzt.

ABGRENZUNG ZWISCHEN SECURITY UND SAFETY

Im Gegensatz zur deutschen Sprache findet sich im Englischen eine
Unterscheidung zwischen den Begriffen ,Safety” und , Security”,
die zwei verschiedene Aspekte von ,Sicherheit” bezeichnen.

Der Begriff Safety bezieht sich dabei auf die Zuverldssigkeit, das
heift die Ablauf- und Ausfallsicherheit eines Systems (,Betriebs-
sicherheit”). Im Sinne von Safety soll die Umgebung vor einem un-
vorhersehbaren Fehlverhalten eines Objektes/Systems geschiitzt
werden.

Der Begriff Security umfasst dagegen den Schutz eines Objektes
oder Systems vor vorsdtzlichen Angriffen aus der Umgebung
(,Angriffssicherheit”). IT-Security zielt also auf den Schutz der
IT-Systeme und der gespeicherten Daten vor unerwiinschten
Einwirkungen von auf3en.

Im IT-Bereich verschwimmen die Grenzen zwischen beiden
Begriffen beziehungsweise beeinflussen sich Safety und Security
gegenseitig.

Sicherheit der Leitsysteme vernachldssigt

Zweifellos ist das Thema IT-Sicherheit auch fiir die
Betreiber Kritischer Infrastrukturen (KRITIS) — genauso
wie flUr andere Unternehmen - nichts Neues. Um die
Biro-IT der Unternehmen, zu der auch die ,klassische” IT
(Server, Clients, Mailsysteme) gehdrt, ist es meist recht
gut bestellt; die Systeme und Netzwerke entsprechen
hier oft schon dem aktuellen Stand der IT-Sicherheit und
-Technik. Deutlich anders sieht es dagegen in vielen Fdl-
lenin Teilen des sogenannten OT-Netzwerks (,Operatio-
nal Technology”) aus, also dem Fernwirk- und Leitsys-
tem, das fir den Betrieb der realen Versorgung (mit
Strom, Wasser, Gas, Wdarme) zustdndig ist.

Die OT war undist oftimmer noch vor allem eine Domdne
der Ingenieure, die diesen Bereich sehr erfolgreich auf
Funktion, Versorgungssicherheit und Safety (nicht
Security) getrimmt haben. Doch dass die Systeme und
Netze der OT ein Teil der IT sind, den es zu pflegen und
zu warten gilt, haben sowohl die Betreiber der
OT-Netzwerke als auch die IT-Abteilung der Unterneh-
men lange Zeit vernachldssigt — und damit die Security.
Oft sind sehr grundsatzliche Vorgaben, die in der IT
schon lange Standard sind, in der OT nur rudimentar vor-
handen oder fehlen ganz. Angesichts der zum Teil lan-
gen Geratelaufzeiten von bis zu 20 Jahren —in der IT sind
eher flinf bis acht Jahre Ublich - hat die OT also einen
deutlich hoheren Bedarf an IT-SicherheitsmaBnahmen.

So existiert zum Beispiel relativ selten ein strukturiertes
Nutzer- und Passwortmanagement, was nicht nur den
fehlenden Prozessen des Betreibers, sondern auch den
stark limitierenden Mdglichkeiten seitens der Hersteller
der Leit- und Steuertechnik geschuldet ist. Systeme, die
nur einen Nutzer mit einem Passwort von maximal vier
bis sechs Zeichen zulassen, sind momentan noch eher
die Regel als die Ausnahme. Zudem ist ein geregelter




Patch-Zyklus, wie er in der IT seit Jahren Ublich ist, oft
gar nicht oder nur rudimentdr vorhanden, hdufig eben-
falls bedingt durch den fehlenden Support der Herstel-
ler, die die Funktion eines Leit- oder Steuersystems nur
im Originalzustand, also ohne Patches, garantieren — ein
Punkt, der im Bereich der Versorgungssicherheit als kri-
tisch anzusehen ist.

Aber nicht nur die Hersteller, auch die Betreiber sind
beim Thema IT-Sicherheit oft nicht auf dem aktuellen
Stand der Technik. Bei vielen der Leit- und Steuersys-
teme wird auf eine Antivirenldsung verzichtet, da Viren-
Scanner schon oft die sehr hardwarenahe Steuersoft-
ware falschlicherweise als Schadsoftware identifiziert
und geblockt haben — was einen sehr zeitnahen Versor-
gungsausfall zur Folge haben kann. Ebenso sind die in
der IT gdngigen Intrusion-Detection- oder Intrusion-
Prevention-Systeme in solchen industriellen Netzwer-
ken nur selten anzutreffen, da nur sehr wenige dieser
Gerate die industriellen Spezialprotokolle ausreichend
beherrschen.

Neue Sichtweise gefragt

All dies macht deutlich, vor welcher groBen Aufgabe der
Stadtwerke-Verbund stand, als es darum ging, die
abstrakten Forderungen des IT-Sicherheitsgesetzes zu
erflillen. Am Anfang standen viele Fragen: Welche der
Prozesse und Systeme sind ,kritisch” im Sinne des
Gesetzes? Wo und wie kann ein Angreifer mit Fach-
kenntnissen gezielt auf Schwachstellen in den Syste-
men und der Architektur zugreifen, um die Prozesse zu
manipulieren oder gar zu sabotieren? Welche Risiken
existieren fir die eigene Kritische Infrastruktur, und mit
welchen konkreten MaBnahmen kdnnen sie eingegrenzt
oder beseitigt werden?

Um diese Fragen beantworten zu kdnnen, wurden
zundchst alle vernetzten Systeme mit allen aus IT-Sicht
relevanten Informationen erfasst, beginnend bei den
prozessnahen speicherprogrammierbaren Steuerungen
(SPS). Das Ziel war, einen geregelten und strukturierten
Betrieb zu gewdhrleisten, bei dem die IT-Sicherheit ein
elementarer Bestandteil aller Prozesse und Entschei-
dungen ist. Dazu wurden unter anderem Konzepte,
Betriebshandblicher und Leitlinien erstellt, wobei
besonders die Spezifika des Leit- und Steuersystems
bertlicksichtigt werden mussten. Neben Standortbesich-
tigungen wurden auch Gesprdche mit Mitarbeitern
gefiihrt, um deren Erfahrungen und Meinungen einzu-
holen. Auf diese Weise entstand eine globale und voll-
stdndige Sicht auf das komplette Leit- und Steuersys-
tem des Stadtwerke-Verbunds unter dem Aspekt der
IT-Sicherheit - und damit ein neuer Blick auf das Thema
OT-Sicherheit.

Das Gesetz in der Praxis leben

PRAXIS

KRITIS-REGELN DES IT-SICHERHEITSGESETZES

Gesetz zur Erhohung der Sicherheit informationstechnischer
Systeme, in Kraft seit Juli 2015

Betroffene Branchen:
» Betreiber Kritischer Infrastrukturen (KRITIS): Einrichtungen

oder Anlagen der Bereiche Energie, IT und Telekommunikation,
Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie
Finanzen und Versicherungen, deren Ausfall oder Beeintrdchti-

gung erhebliche Versorgungsengpdsse bedeuten oder die
offentliche Sicherheit gefdhrden wiirde
» Bemessungsgrundlage: sogenannte 500.000er-Regel, das

heiBt, wenn 500.000 oder mehr Blrger von einer Versorgungs-

leistung abhangig sind

» zwei KRITIS-Rechtsverordnungen mit Vorgaben fir die Sekto-
ren Energie, Wasser, Erndhrung, Informationstechnik und Tele-

kommunikation (in Kraft seit Mai 2016) sowie flir Finanzen,
Gesundheit, Transport und Verkehr (in Kraft seit Juni 2017)

Pflichten und Fristen:

» binnen sechs Monaten: Kontaktstelle zur Kommunikation
mit dem BSI einrichten, um IT-Sicherheitsvorfalle zu melden,
das heiBt erhebliche Storungen der Verfligbarkeit, Integritat,

Authentizitdt und Vertraulichkeit, die zu einem Ausfall geflihrt

haben oder hatten flihren konnen

» binnen zwei Jahren: organisatorische und technische Vorkeh-
rungen zur Vermeidung von IT-Sicherheitsvorfallen gemdB dem

Stand der Technik

» mindestens alle zwei Jahre: geeignete Nachweise (zum Beispiel

Sicherheits-Audits, Priifungen oder Zertifizierungen)

haben erkannt, dass die Betrachtung, Regulierung und
Standardisierung von prozessualer und gelebter IT-
Sicherheit nicht nur ein ,Papiertiger” ist, sondern dass
das Gesetz den Mitarbeitern und Vorgesetzten bei der
tdglichen Arbeit eine verldssliche Grundlage liefert und
ihre Arbeit in vielen Fdllen sogar erleichtert. Dies ist ein
entscheidender Punkt: Nur wenn die Mitarbeiter von
sich aus erkennen, welche Konsequenzen ihr Tun fiir die
IT-Sicherheit ihrer kritischen Prozesse hat, und wenn sie
IT-Sicherheit in ihrer taglichen Arbeit ,leben”, kann das
IT-Sicherheitsniveau erreicht werden, das das IT-Sicher-
heitsgesetz von KRITIS-Betreibern bis 2018 bzw. 2019
fordert.

Mit der zunehmenden Digitalisierung in allen KRITIS-
Sektoren bietet das IT-Sicherheitsgesetz eine Grund-
lage, damit eben diese Digitalisierung
nicht nur den Vorgaben der Versorgungs-
sicherheit und Safety entspricht, son-
dern gerade auch denen der (IT-)Secu-
rity. Das Ziel ist, die Kritische Infrastruk-
tur hierzulande so zu schiitzen, dass es
keinem Angreifer — seien es Einzelperso-
nen, terroristische Gruppen oder auch
Staaten - leichtfdllt, diese effektiv anzu-
greifen oder auszuschalten. Um dieses

Torben Klagge
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Diesen Wandel vollzieht der Verbund seit Anfang 2016.
Es konnten bereits viele der notwendigen Prozesse
erfolgreich implementiert werden. Auch die Mitarbeiter

Ziel zu erreichen, sieht das IT-Sicher-
heitsgesetz im Notfall auch finanzielle
Sanktionen flir die Betreiber vor. «

ist Senior Consultant Information
Security Solutions bei Sopra Steria
Consulting.

© MarkusBeck/iStock/Thinkstock/Getty Images
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IM ZAHLUNGSVERKEHR IST

BETRUGSPRAVENTION
NICHT NUR KUR
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Unkomplizierte digitale Bezahlsysteme sind bei den Verbrauchern zunehmend gefragt

und akzeptiert. Das veranderte Zahlungsverhalten und damit einhergehende regulatorische

Anforderungen bringen eine neue Dynamik in den Markt. Zahlungsdienstleister missen

darauf reagieren: mit Angeboten, die dem veranderten Kundenverhalten gerecht werden,

und mit Mechanismen, die Schutz vorimmer neuen Angriffsmustern bieten.

» An einem Wochenende im November 2016 griffen
Hacker auf rund 20.000 Konten der britischen Tesco-
Bank zu. Am darauffolgenden Montag entschied die
Bank, das Online-Banking fiir ca. 140.000 Kunden vor-
ldufig einzustellen. Auch wenn die Bank Erstattungen an
die Kunden leistete, der Reputationsschaden als Folge

Investitionen in
Betrugsprdvention
schiitzen vor
Schdaden und stdr-

des Angriffs dirfte enorm sein -
ebenso wie die Zahl der nicht ent-
deckten unautorisierten Zugriffe
auf die IT-Infrastruktur von Kredit-
instituten.

Die Angreifer setzen nicht nur direkt
bei den Kreditinstituten an; auch der
Kunde steht im Fokus. Eine Inves-
tition in Betrugsprdventionsmali3-

ken zugleich das nahmen schiitzt Zahlungsdienst-
Vertrauen und das leister und. ihre KunQen daher“mcht
) ) B nur vor wirtschaftlichen Schdden,
Sicherheitsgefiihl sondern starkt auch das Vertrauen
bei den Kunden. und das Sicherheitsempfinden der

Kunden - und damit die Reputation.

Aktuell ist das Sicherheitsempfin-

den insbesondere bei Bankgeschaf-
ten im Internet noch vergleichsweise gering. Laut DsiN-
Sicherheitsindex 2016 schdtzen rund 20 Prozent der
befragten Verbraucher Online-Shopping als ,,gefahrlich”
oder ,sehr gefdhrlich” ein; bei Bankgeschaften im Inter-
net sind es indes fast 40 Prozent.

Anforderungen an Priifungsverfahren
und SicherungsmaBnahmen steigen

Ohne hinreichenden Schutz birgt jedes neue Zahlver-
fahren und jede weitere Schnittstelle zusatzliche Risi-
ken. Schon seit Einflhrung der Mindestanforderungen
an die Sicherheit von Internetzahlungen (MaSl) im Jahr
2015 miissen Finanzinstitute Betrugserkennungssys-
teme verwenden, um verddchtige Transaktionen vor der
Freigabe zu identifizieren. Durch die Einfiihrung von Ins-
tant Payment (Echtzeit-Zahlungen) wird sich der Uber-
weisungsvorgang beschleunigen; Kartenumsatze konn-
ten sich dann auf schnelle Uberweisungsbasierte

Bezahlverfahren verlagern. Die (berarbeitete EU-
Zahlungsdiensterichtlinie (Payment Service Directive,
kurz PSD Il) dlrfte ab 2018 eine weitere Diversifizierung
des Angebots an Zahlungsdienstleistungen mit sich
bringen. Kunden kénnen dann dritte Zahlungsdienst-
leister (zum Beispiel Zahlungsauslosedienste wie
Sofort-Uberweisung oder Kontoinformationsdienste
wie figo) beauftragen, in ihrem Namen Transaktionen
auszulgsen. Kreditinstitute missen hierzu standardi-
sierte Schnittstellen bereitstellen.

Die Anforderungen an die Priifungsmechanismen und
die Komplexitdt der zu analysierenden Informationen
steigen. Zur Risikominimierung sind der Aufbau und die
regelmdBige Aktualisierung von Betrugsprdventions-
und -managementsystemen unerldsslich.

Ein wirksames Betrugsprdventionssystem kombiniert
verschiedene Ansdtze und Methoden (siehe Tabelle
Seite 28). Zundchst erfolgt die sichere Identifikation des
Kunden durch Authentifizierungsverfahren, wie zum

BETRUGSPRAVENTION: ZAHLUNGS-
DIENSTLEISTER IM SPANNUNGSFELD

Entwicklung Schutz vor
komfortablerer betrligerischen
und schnellerer Angriffen, u.a.

Zahlungs- durch Informations-
dienstleistungen & vernetzung
& Y
S %
& )
S 2,
12 )
.
N G
&

Betrugsprdvention
im Zahlungsverkehr

Datenschutz

u.a. Transparenz, Datenminimierung und Zweckbindung,
erweiterte Auskunftspflichten, héhere Sanktionen

Quelle: Sopra Steria Consulting
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AUSGEWAHLTE METHODEN ZUR GANZHEITLICHEN BETRUGSPRAVENTION

AUTHENTIFIZIERUNG REGELBASIERT MUSTERERKENNUNG ADAPTIVE METHODEN

® \Vissen, z.B. der Online-
Banking-PIN
® Besitz, z.B. eines Mobil-

funkgerdts beim mobilen
mTAN-Verfahren

regelbasierte Priifung
aufgrund ausgewdhlter
Merkmale, z.B.:

® Transaktionshdhe
® Transaktionsfrequenz

® |dentifikation von Mustern
und wesentlichen
Abweichungen von
diesen, z.B. auf Kunden-
basis

® automatisiertes , Training”
auf Basis von historischen
Datenbestdnden sowie
fortlaufende Adaption

® pradiktive Elemente zur

® Inhdrenz, z.B. eines biome- | | ® Zielldnder ® Abweichungen von der Verbesserung der
trischen Charakteristikums | | @ Sicherungsverfahren gewohnten Vorgehens- Ex-ante-Autorisierungs-
wie des Fingerabdrucks o Endgert weise bei der Nutzung priifung des Instituts/

des Online-Bankings Dienstleisters

e Zahlverfahren

Quelle: Sopra Steria Consulting

Beispiel die Nutzung von Bankkarte und PIN. Ist die
Authentifizierung erfolgreich, wird die Transaktion in
Echtzeit gepriift. Dies geschieht auf Basis stetig weiter-
zuentwickelnder Regelwerke oder durch einen Abgleich
des erwarteten mit dem tatsachlichen Kundenverhalten
mittels Profilen oder Mustererkennung. Ein weiteres
Element sind Risiko-Scores aus dem Einsatz adaptiver
Methoden, zum Beispiel sogenannte neuronale Netze.
Ein iterativer Schatzalgorithmus erstellt auf Basis eines
historischen Datenbestands ein moglichst optimales
Prognosemodell, woraufhin das System Transaktionen
in Bezug auf ihre Betrugswahrscheinlichkeit bewerten
kann. Das Besondere beim Einsatz eines neuronalen
Netzes ist, dass nicht direkt ersichtlich ist, warum einer
bestimmten Transaktion eine hohe Betrugswahrschein-
lichkeit zugeordnet wird, da sich aus den im Prozess
erlernten Schatzfaktoren keine Kausalitdten ableiten
lassen.

management zu etablieren und aufrechtzuerhalten.
Dabei geht es zum einen um das ZusammenfUhren von
Daten aus unterschiedlichen Bereichen und zum ande-
ren um die Verwertung von Kundendaten unter Beriick-
sichtigung geltender Datenschutzanforderungen. Die ab
Mai 2018 geltende EU-Datenschutz-Grundverordnung
erhoht den Handlungsdruck, da die informationelle
Selbstbestimmung des Kunden gestdrkt wird. So muss
der Widerruf gespeicherter Daten fir den Kunden
genauso einfach sein wie die Abgabe. Andert sich der
Datenverarbeitungszweck, so muss der Kunde informiert
werden. Im Zusammenspiel mit der erhdhten Vernet-
zung von Informationen wird die Gestal-
tung der Datenmanagementprozesse
und -infrastrukturen deutlich komplexer.

Strategische Positionierung
erforderlich

Gezielte Nutzung von Informationen Mit Blick auf ein ganzheitliches Betrugs-
prdventionssystem ist aufgrund der
hohen Komplexitdt der zu analysieren-
den Daten eine griindliche Planung
erforderlich. Sind grundsdtzliche strate-
gische Erwdgungen zur Marktbegehung
und zu unterschiedlichen regulatori-
schen Anforderungen gekldrt, stehen
harte Faktoren wie die IT-Infrastruktur
sowie interne Organisationsprozesse auf
dem Priifstand. Es gilt zu klaren, welche
Anwendungen und Priifprozesse aufein-
ander abgestimmt und wie Daten zentral
verwertet werden kdnnen, um den erfor-
derlichen Schutz zu gewahrleisten. Eine
frihzeitige Investition in eine Ubergrei-
fende Betrugsprdvention ist erforderlich,
um zukiinftigen Angriffsszenarien effek-
tiv begegnen zu kdnnen. «

Christiane Ginsel

ist Senior Consultant Banking/
Compliance bei Sopra Steria
Consulting.

Erfolgt die Transaktionsanalyse durch auf den jeweili-
gen Zugangskanal spezialisierte Anwendungen, ohne
dass die Informationen zusammengefiihrt werden,
erschwert dies den ganzheitlichen Blick auf den Kun-
den. Nur die gezielte Auswertung von Informationen
aus aufeinander abgestimmten Systemen erlaubt, Auf-
falligkeiten zu erkennen und Kunden und Kreditinsti-
tute wirksamer vor Schaden zu schiitzen. Neben inter-
nen Informationen kénnen auch extern verfiigbare
Informationen genutzt werden. So kdnnten beispiels-
weise die GPS-Daten des Kunden-Smartphones oder
der Banking-App zum Zeitpunkt eines Einkaufs mit den
IP-Daten des Ortes der letzten Kartenzahlung abgegli-
chen werden.

Ocke Rorden

ist Senior Consultant Cards &
Digital Payments bei
Sopra Steria Consulting.

Eine Herausforderung bei der Informationsverwertung
zu Praventionszwecken ist es, ein abgestimmtes Daten-
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UNTERNEHMEN
IN DER PFLICHT

Hackerangriffe, Datenklau und Wirtschaftsspionage sind nur einige Beispiele flir

digitale Bedrohungen, die in den vergangenen Jahren vermehrt aufgetreten sind.
Zahlreiche Gesetze regeln mittlerweile die Meldepflichten der betroffenen Unternehmen
gegentiber Behorden, Kunden, Lieferanten und der Allgemeinheit. Und auch in Sachen
Prdavention und Sorgfalt sind die Unternehmen in der Pflicht.

» Nach Angaben des Bitkom sind zwischen 2014 und
2016 mehr als zwei Drittel der fir eine Studie befragten
Unternehmen Opfer von digitaler Wirtschaftsspionage,
Sabotage oder Datendiebstahl geworden. Den Schaden
beziffert der Verband (konservativ) auf rund 45 Milliar-
den Euro. Das Bundesamt fir Sicherheit in der Informati-
onstechnik (BSI) schdtzt, dass tdglich ca. 380.000 neue
Schadprogramme beziehungsweise Varianten entdeckt
werden. Im August 2016 waren mehr als 560 Millionen
Schadprogramme bekannt.

Angesichts solcher Entwicklungen missen sich auch die
Unternehmen immer besser gegen die Bedrohungen
aus dem Netz riisten. Doch was ist, wenn tatsdchlich
einmal ein Angriff stattfindet oder gar

erfolgreich ist? Was sind die Pflichten

eines Unternehmens, das Opfer eines

digitalen Angriffes geworden ist?

nen, zum Beispiel Kunden oder Lieferanten, erstrecken
oder sogar die Allgemeinheit erfassen (Anzeige in einer
Uberregionalen Zeitung). Sinn und Zweck dieser Rege-
lungen ist es, durch die Meldung von Vorfdllen an die
Aufsichtsbehtrden mdgliche oder bereits existierende
Bedrohungen festzustellen und diesen entgegenzuwir-
ken beziehungsweise die Konsequenzen fiir die Betrof-
fenen zu reduzieren.

Welche Informationspflichten im Einzelfall greifen,
hangt von der Art und Weise des Cyber-Security-Vorfalls
ab. Bei einer ,Datenpanne”, also der unrechtmdBigen
Erlangung von personenbezogenen Daten von Kunden,
wird vorrangig auf datenschutzrechtliche Regelungen
zurlickgegriffen. Aktuell enthdlt das
Bundesdatenschutzgesetz (BDSG), das
wegen der abdem 25. Mai 2018 gelten-
den EU-Datenschutz-Grundverord-
nung (EU-DSGVO) gerade reformiert

Unternehmen wurde, in § 42a BDSG beziehungsweise

Melde- und Informationspflichten sind verpflichtet, §§ 66 und 67 BDSG-neu eine Melde-
b d pflicht, die immer dann greift, wenn

Zundchst unterliegen Unternehmen vorbeugen besonders sensible Informationen
einer Reihe von Melde- und Informati- MalBnahmen zu unrechtmaRig einem Dritten zur Kennt-

onspflichten. Die hierflir relevanten
Normen stammen aus unterschiedli-
chen Gesetzen. RegelmdBig gelten
diese Melde- und Informationspflichten
gegeniber den zustdandigen Aufsichts-
behdrden; sie kdnnen sich jedoch auch
auf die einzelnen betroffenen Perso-

ergreifen, um
Cyber-Security-
Vorfdlle und
Datenpannen
zu verhindern.

nis gelangen und dadurch schwerwie-
gende Beeintrachtigungen fur die
Rechte oder schutzwiirdigen Interes-
sen der Betroffenen drohen.

Typisches Beispiel eines meldepflichti-
gen ,Data Breach” ist das Hacken von
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(Kunden-)Datenbanken. In diesen Fdllen missen
sowohl die zustdndige Datenschutzaufsichtsbehorde
als auch die Betroffenen, also die Personen, deren per-
sonenbezogene Daten unrechtmdBig zur Kenntnis
gelangt sind, unverziiglich informiert werden. Der Auf-
sichtsbehdrde ist zudem mitzuteilen, welche Maf3nah-
men in Zukunft zur Verhinderung solcher Vorfalle
ergriffen werden.

Sonderregelungen fir Betreiber
Kritischer Infrastrukturen

Der Gesetzgeber hat 2015 das ,Gesetz zur Erhéhung
der Sicherheit informationstechnischer Systeme” (IT-
Sicherheitsgesetz) erlassen, das bereits im Jahr 2017 an
die europdische Richtlinie zur Netzwerk- und Informati-
onssystemsicherheit (NIS-Richtlinie) angepasst wer-
den musste. Dieses Gesetz richtet sich allerdings nur an
die Betreiber Kritischer Infrastrukturen (KRITIS) — wie
etwa Strom- und Wasserversorgung, Finanzen, Ernah-
rung oder Gesundheitsversorgung — und auch nur an
Betreiber ab einer gewissen Gro3e. Ziel des Gesetzes ist
es, praventiv SchutzmaBnahmen nach dem Stand der
Technik zu implementieren, um die Kritische Infrastruk-
tur vor einem Cyber-Angriff zu schiitzen und dadurch
die Versorgungssicherheit der Bevolkerung zu gewadhr-
leisten.

Wird ein Betreiber Kritischer Infrastruktur Opfer eines
Cyber-Security-Vorfalles, treffen ihn besondere Melde-
pflichten — und zwar nicht erst dann, wenn dieser
Angriff auch erfolgreich war, sondern auch bei versuch-
ten Angriffen. Der Betreiber muss die Angriffe der
zustdndigen Aufsichtsbehdrde, in der Regel dem BSI,
melden.

Diese Meldungen missen ausfthrlich sein, um eine
Verfolgung der Attacken und die Entwicklung wirk-
samer SchutzmaBnahmen zu ermdglichen. Nach § 8b
Abs. 4 des Gesetzes Uiber das Bundesamt fiir Sicherheit
in der Informationstechnik (BSIG) missen dann Anga-
ben zur Storung, den technischen Rahmenbedingun-
gen, der vermuteten oder tatsdchlichen Ursache, der
betroffenen Informationstechnik, der Art der betroffe-
nen Einrichtung oder Anlage sowie zur Branche des
Betreibers enthalten sein. Atom-, Energiewirtschafts-
und Telekommunikationsgesetz enthalten (beispiels-
weise im IT-Sicherheitskatalog der Bundesnetzagen-
tur) dhnliche Pflichten.

Nachforschungspflichten
Naturlich kann sich das betroffene Unternehmen nicht

darauf ausruhen, die zustdndige Behdrde lediglich tber
den Cyber-Security-Vorfall informiert zu haben. Viel-



mehr muss der Vorfall, insbesondere wenn er erfolgreich
war, fachmdnnisch aufbereitet werden, um die Sicher-
heitsllcke zu schlieBen und zukiinftige Angriffe tber
denselben Angriffsvektor zu erschweren. Hierbei ist es
aber wichtig, behutsam vorzugehen, um mdgliche
Spuren, die der Angreifer hinterlassen hat, nicht zu ver-
wischen. Forensikspezialisten sollten hier eng mit der
IT- und Rechtsabteilung zusammenarbeiten.

Da der Eingriff in fremde Systeme in den meisten Fallen
auch Strafgesetze verletzt, kann auch die Staatsan-
waltschaft eingebunden werden. So haben bereits
einige Bundesldnder (wie etwa Nordrhein-Westfalen)
spezielle Anlaufstellen gegriindet. Von KoIn aus ermit-
teln etwa Staatsanwalte der ,Zentral- und Ansprech-
stelle Cybercrime” (ZAC), die Unternehmen rund um die
Uhr zur Verfligung stehen.

Mit der deutschen Umsetzung der NIS-Richtlinie wurde
flr Provider zudem die rechtliche Grundlage geschaffen,
kinftig auch sogenannte Steuer- und Protokolldaten zu
analysieren und zu speichern, um damit Cyber-Angriffe
durch Botnetze besser bekampfen zu konnen. AuBer-
dem wird Anbietern von Telekommunikationsdiensten
erlaubt, den Datenverkehr bei einer Stoérung ein-
zuschranken, auf Warnseiten umzuleiten oder zu unter-
binden, das heiBt, unter Umstanden auch Netzsperren
zu nutzen.

PraventionsmaBnahmen

Unternehmen sind zudem verpflichtet, vorbeugend
MaBnahmen zu ergreifen, um Cyber-Security-Vorfalle
und Datenpannen zu verhindern. Dies ergibt sich fiir alle
Unternehmen aus den allgemeinen Sorgfaltspflichten,
aber auch aus der neuen Datenschutz-Grundverord-
nung. Danach soll ab Mai 2018 die Verarbeitung perso-
nenbezogener Daten (zumindest bei ,risikobehafteter”
Datenverarbeitung) auch durch eine sogenannte
Datenschutzfolgenabschdtzung begleitet und durch
technische und organisatorische MaBnahmen
geschiitzt werden. Bei diesem ,Privacy Impact Assess-
ment” missen die Auswirkungen der Datenverarbei-
tung fiir Betroffene evaluiert und effektive MaBnahmen
der IT-Sicherheit etabliert werden. Betreiber von Kriti-
schen Infrastrukturen miissen sogar praventive Schutz-
mafBnahmen nach dem Stand der Technik implementie-
ren, um die Kritische Infrastruktur vor einem Cyber-
Angriff zu schitzen.

Dabei ist es auch besonders wichtig, dass sich Unter-
nehmen verstdrkt mit den Themen IT-Compliance und
Datenschutz auseinandersetzen. IT-Compliance bedeu-
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tet auch, dass ein Unternehmen Schutzvorkehrungen
flir seine Daten und IT-Systeme trifft, die dem aktuellen
Stand der Technik entsprechen. War eine Attacke erfolg-
reich und greift die Meldepflicht, muss das Unterneh-
men so gut organisiert sein, dass es die gesetzlichen
Anforderungen an den Inhalt einer Meldung an die
jeweilige Aufsichtsbehdrde tberhaupt erfiillen kann.
Hierzu bedarf es organisatorischer Strukturen innerhalb
des Unternehmens, die eine schnelle Ermittlung der Ein-
zelheiten des Angriffs, seiner Folgen sowie etwaiger
zukUnftiger GegenmaBnahmen erlauben. Die klare
Benennung von einem oder mehreren Verantwortlichen
(zum Beispiel Datenschutzbeauftragter, Security
Officer), Schulungen der Mitarbeiter zur IT-Sicherheit
sowie entsprechende interne Prozesse sind hierfir
zwingend notwendig.

Inzwischen richten auch Unternehmen, die nicht un-
mittelbar zum Adressatenkreis des IT-Sicherheits-
gesetzes gehdren, das Management ihrer Informations-
sicherheit am Standard ISO 27001 aus. Die Orientierung
an diesem international anerkannten Modell ist auch
sinnvoll, denn hdufig geben die regulierten Industrien
auch den Weg flr die Ubrigen Industrien vor. Fir den
Bereich IT-Security hat etwa die Bundesnetzagentur
(BNetzA) fiir die Strom- und Gasnetzbetreiber einen
IT-Sicherheitskatalog verabschiedet,
der die Zertifizierung nach ISO 27001
bis 2018 anordnet. Auch die Bundes-
anstalt fir Finanzdienstleistungsauf-
sicht (BaFin) verweist in ihren MaRisk
(Mindestanforderungen an das Risiko-
management) auf gangige IT-Standards
wie ISO 27001 oder die BSI-IT-Grund-
schutzkataloge.

Die aktuellen Frameworks zur Cyber
Security kénnen auch als ,Ideengeber”
flr die Gestaltung der internen Pro-
zesse verwendet werden. Aus diesen
Quellen sollte sich ein Unternehmen
risikoorientiert auf der passenden Imple-
mentierungsebene bedienen. Kleinen
und mittleren Unternehmen sei etwa ein
SMS-light-Ansatz” empfohlen, zum
Beispiel nach der Richtlinie ,vdS 3473"
die Empfehlungen und einen MaBnah-
menkatalog fir ein Informationssicher-
heitsmanagementsystem (ISMS) ent-

halt. Ein solcher Ansatz ist in der Regel Dr. Michael Rath

eine Vorstufe fir eine mdgliche 1SO/

Zertifizierung. «

Christian KuB

ist Rechtsanwalt und Senior
Associate der Luther Rechts-
anwaltsgesellschaft mbH.
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ist Rechtsanwalt, Fachanwalt
|EC-27001- und BSI-IT-Grundschutz- fiir Informationstechnologie-

Recht und Partner der Luther
Rechtsanwaltsgesellschaft mbH.
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PERSPEKTIVEN

I & WEB

FACHLITERATUR

Feni ABclhasian Hrig:

Security
Einfach Machen

Ferri Abolhassan:
Security Einfach Machen: IT-Sicherheit als Sprungbrett
fur die Digitalisierung. Springer Gabler 2017

Autoren aus Politik, Wirtschaft und Forschung beleuchten in diesem
Sammelband die Digitalisierung, insbesondere mit Blick auf die Sicher-
heit und die Konsequenzen fiir verschiedene Bereiche: Sicherheits-
politik, Management, IT-Recht und Datenschutz, neue Sicherheits-
dienstleistungen und -konzepte, neue Berufsbilder, Nutzerverhalten.
Der groBBe Appell: Security muss in Zukunft selbstverstdndlicher
Bestandteil von Anwendungen sein — und eben ganz einfach zu
bedienen sein.

Jens Libmann:

Informationssicherheit — kompakt, effizient und unter Kontrolle.
Praxisorientierte Prinzipien fir ein profitables und effizientes Security-
Management und -Controlling fir Unternehmen. epubli 2016

Der Experte fiir Security Management Jens Libmann hat selbst
feststellen miissen, dass Sicherheitskonzepte, wie sie in der Literatur
oder in Weiterbildungen behandelt werden, aus den verschiedensten
Grinden oftmals in der Praxis nur schwer umzusetzen sind. Als Quint-
essenz aus der Standardliteratur und der eigenen Erfahrung entwi-
ckelt er in seinem Buch praxisorientierte Prinzipien flr ein profitables
und effizientes Security Management und Security Controlling fur
Unternehmen.
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LINKS

» www.bsi.bund.de
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) veroffentlicht Meldungen, Studien, Veranstaltungshinweise
sowie Tipps und Empfehlungen zur Sicherheit im Internet flir Birger und Unternehmen.

» www.cert-bund.de
Auf der der Website des CERT-Teams des BSI finden sich Meldungen zu aktuellen Bedrohungen. Registrierte Benutzer
konnen personalisierte Warn- und Informationsdienste nutzen.

» www.heise.de/security
Portal des Heise-Verlags mit Nachrichten, Hintergrundinformationen, Foren und Veranstaltungen zum Thema IT-Sicherheit.

» www.searchsecurity.de
Portal fur IT-Security-Profis mit aktuellen Industrienachrichten, Meldungen tiber Hackerangriffe, Studien, Ratgebern,
Softwaretipps sowie Informationen tber Trainingsmoglichkeiten.

Hans-Peter Konigs:

IT-Risikomanagement mit System: Praxisorientiertes Management
von Informationssicherheits-, IT- und Cyber-Risiken. Springer Vieweg
Sy (5. Aufl, 2017)

IT-Risikomanagement

Das Buch versteht sich als Leitfaden flir das Informationssicherheits-, IT- und
Cyber-Risikomanagement in Unternehmen. Ausgehend von allgemeinen
Betrachtungen zum Risikomanagement und der Governance, geht der Autor
auf IT-Risiken ein und vermittelt dem Leser Methoden, wie er diese beurtei-
len, damit umgehen und kontrollieren kann. Die 5. Auflage ist an den Stand
der Compliance-Anforderungen und der Standardisierung angepasst und
enthadlt ein Kapitel speziell iber Cyber-Risiken und deren Besonderheiten.

mit System

Andreas Weigend:

Data for the People. Wie wir die Macht (iber unsere Daten AABRERSEI BENT

zurlickerobern. Murmann Publishers 2017 WIE WIR DIE MACHT
UBER UNSERE DATEN

Der ehemalige Chefwissenschaftler von Amazon Andreas Weigend ZURUCKERHBERN

gibt sich zwar tiberzeugt, dass der Mehrwert aus der Preisgabe von

Daten die Risiken Uberwiegt. Dennoch formuliert er sechs Grundrechte D A T A

fUr Daten, die Blrger und Kunden einfordern sollten, um die Macht

dberihre Daten zurlickzuerlangen. Er zeigt, wie Google, Facebook und

Co. arbeiten und wie viel unsere Daten wert sind, und klart tiber den F B R T H E

Umgang mit personenbezogenen Daten im Internet auf. P E E P L E

el

Nitesh Dhanjani:
loT-Hacking: Sicherheitslticken im Internet der Dinge erkennen
und schlieBen. dpunkt.verlag 2016

Der IT-Sicherheitsexperte Nitesh Dhanjani beschreibt, wie Gerdte

im Internet of Things von Angreifern missbraucht werden kénnen.

Mit seinem Buch prdsentiert er einen Leitfaden fiir die Erkennung und
Behebung von Sicherheitslticken. Er erkldrt, wie sich Schwachstellen
in loT-Systemen identifizieren lassen, und gibt einen Einblick in die
Taktiken der Angreifer.
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GLOSSAR

GLOSSAR

) Advanced Persistent Threat (APT)
Gezielter Netzwerkangriff (ber einen
ldngeren Zeitraum. Der Angreifer will
maoglichst lange unentdeckt bleiben, um
Uber einen langeren Zeitraum sensible
Daten zu stehlen.

)) Botnet/Botnetz

Menge aktiver Schadsoftwarepro-
gramme (Bots), die Uber das Internet
lberwacht und ferngesteuert werden
kénnen. Bots infizieren zundchst unge-
schitzte Rechner, gliedern diese ins Bot-
net ein und nutzen deren Ressourcen,
etwa flr Spam-Versand, ohne Wissen
des Eigentlimers.

») CERT

Ein Computer Emergency Response
Team wirkt an der Ldsung von konkreten
IT-Sicherheitsvorfdllen mit, befasst sich
mit IT-Sicherheit, gibt Warnungen vor
Sicherheitsliicken heraus und bietet
L6sungen an.

)? Disaster Recovery (DR)
Wiederherstellung der Datenbestdnde
nach einem Katastrophenfall oder einem
Absturz zur kurzfristigen Wiederauf-
nahme der Geschdftstdtigkeit. Eine
wichtige Kennzahl ist das Recovery Time
Objective (RTO), die Zeit bis zum Wieder-
anlaufen.

)? Distributed Denial of Service
(DDoS)

.Denial of Service” (DoS) steht fur die
Nichtverfligbarkeit eines Internetdiens-
tes, ausgeldst durch eine Uberlastung
des Datennetzes, entweder unbeabsich-
tigt oder durch einen konzentrierten
Angriff. Im Fall eines ,Distributed Denial
of Service” fdllt ein Dienst infolge einer
Unmenge von Anfragen aus einer Viel-
zahlvon Quellen aus.

2 Exploit

Mittel, um sich Uber Sicherheitsliicken
und Fehlfunktionen Zugang zu bestimm-
ten Systemen (Betriebssystemen, An-
wendungssoftware, Smartphones) zu
verschaffen.

) Incident Response Plan (IRP)

Ein Vorfallreaktionsplan enthdlt Anwei-
sungen, um Sicherheitsvorfdlle zu ent-
decken, und definiert Reaktionen, um die
Auswirkungen eines Vorfalls zu begren-
zen.

»? Information Security Management
System (ISMS)

Verfahren und Regeln, um die Informati-
onssicherheit in einem Unternehmen zu
definieren, zu steuern, zu kontrollieren,
aufrechtzuerhalten und fortlaufend zu
verbessern,

)’ Keylogger

Hard- oder Software, mit der sich die Ein-
gaben auf der Tastatur eines Computers
protokollieren und damit dberwachen
oder rekonstruieren lassen, um etwa
Passworter oder PINs aufzuzeichnen.

»Malware

Oberbegriff fiir Computerprogramme,
die entwickelt wurden, um uner-
winschte/schddliche Funktionen auszu-
flihren,

> Managed Security Service (MSS)
Auslagerung der IT-Sicherheit an einen
externen Dienstleister, der den Betrieb
und die Uberwachung von Security-
Losungen tibernimmt.

»? Privacy by Default

Datenschutz als Standardeinstellung.
Prinzip, wonach Produkte oder Dienst-
leistungen standardmdfig datenschutz-
freundlich eingestellt sind. In der EU-
DSGVO verankert.

» Privacy by Design

Datenschutz durch Technik. Prinzip,
wonach Technik so angelegt ist, dass die
Privatsphdre von Nutzern geschiitzt wird
und Anwender die Kontrolle Uber die
eigenen Informationen haben. In der EU-
DSGVO verankert.

»» Ransomware

Schadsoftware, die den Zugriff auf das
Betriebssystem blockiert beziehungs-
weise potenziell wichtige Dateien ver-
schliisselt, verbunden mit einer Ldse-
geldforderung, meist Uber das digitale
Bezahlsystem Bitcoin.

) Security Awareness

Bewusstsein und Wissen (der Mitarbei-
ter) Uber Risiken fir die IT-Sicherheit und
flr einen verantwortungsvollen Umgang
mit Daten und Technik.

) Security by Design

Integrierte Softwaresicherheit. Prinzip,
wonach Sicherheit als explizite Anforde-
rung in den Entwicklungsprozess aufzu-
nehmen sowie ganzheitliche Sicher-
heitsmaBnahmen von der Initialisierung
an zu berlcksichtigen, umzusetzen und
zu testen sind.

» Security Information and Event
Management (SIEM)

Automatisierte Detektion von Angriffen,
basierend auf Protokolldaten von
Anwendungen, Infrastruktur und Netz-
werkkomponenten. Dadurch ermdglicht
ein SIEM-System eine schnellere Identifi-
kation, Analyse und Wiederherstellung
bei sicherheitsrelevanten Zwischenfal-
len.

) Supervisory Control and Data
Acquisition (SCADA)

Uberwachen und Steuern technischer
Prozesse mittels eines Computersys-
tems.

» Threat Intelligence

Intelligente Bedrohungserkennung.
Friihwarn- und Erkennungssysteme mit
Informationen {ber Bedrohungen wie
Schadprogramme oder Tdtergruppen.
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Auf der Erfolgsspur zur DIGITALEN EXZELLENZ

Ergebnisse der Studie Datengetriebene Agilitét”
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Managementkompass
Klinstliche Intelligenz

Lernende, sich selbst optimierende Systeme sind die Grundlage
flr die nachsten Entwicklungsstufen der Automatisierung.
Welche Potenziale Kiinstliche Intelligenz kurz- und mittelfristig
erschlieBen kann und welche Vorteile Unternehmen jetzt schon
realisieren, zeigt dieser Managementkompass ebenso wie notige
MaRnahmen und Implikationen fir die Arbeitswelt.

Branchenkompass
Banking

Der Branchenkompass Banking steht auf neuen FiBen. Praktiker aus
der Finanzbranche haben sich getroffen, um die wichtigsten Heraus-
forderungen und mégliche Losungen zu diskutieren. Die herausgear-
beiteten Themen wurden durch eine Online-Befragung von Fiihrungs-
kraften der Branche quantifiziert. Klares Fazit: Der Anpassungsdruck
durch RegulierungsmaBnahmen auf nationaler, europdischer und
internationaler Ebene bleibt hoch und auch Datensicherheit und
Datenschutz stehen auf der Agenda weit oben.

Studie
Datengetriebene Agilitdt

Sopra Steria Consulting sowie Wissenschaftler der Universitat Hamburg
und der Leuphana Universitdt Lineburg haben das Phdanomen der
datengetriebenen Aqilitdat in Unternehmen untersucht und zeigen,
dass sich diese Arbeitsweise digital exzellenter Unternehmen auch fiir
Organisationen mit gewachsenen Strukturen und IT-Systemen eignet.
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