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~Unternehmenslenker knnen der
Informationssicherheit nicht genug
Bedeutung beimessen. Sie ist obli-
gatorisch flr den Geschdftserfolg
in der digitalen Ara, denn die fort-
schreitende Digitalisierung zieht
immer perfidere Cyber-Attacken
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.Das neue Gold der digitalen
Okonomie sind immaterielle Werte
wie Daten, Plattformen, Netzwerke
oder der Ruf des Unternehmens.
Damit wird deren Schutz in Deutsch-
land immer wichtiger. Betriebs- und

Lieferkettenunterbrechungen so-

nach sich. Unternehmen wie Behér-
den bendétigen heute neue Verteidi-
gungsstrategien, um ihre Systeme
und ihre Reputation nicht aufs
Spiel zu setzen.”

wie Cyber-Bedrohungen gehéren
heute zu den gréBten Risiken.”
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VORWORT

Je mehr der Geschdftserfolg von Vernetzung
und digital gesteuerten Prozessketten
abhdngt, desto umfassender miissen sich
Unternehmen schiitzen — vor dem Diebstahl
Achim Berg und dem Missbrauch von Daten ebenso wie
Président des Bitkom e.V. vor Sabotage und kostspieligen Betriebsun-

. terbrechungen. Die zunehmende Digitalisie-
JInfrastrukturen, Behérden und ’ . ce At
rung erfordert von Flihrungskrdften wie von

Unternehmen stehen zunehmend Mitarbeitern ein deutlich hdheres Maf3 an
unter Beschuss international tatiger Sicherheitsbewusstsein als bisher.

Cyber-Krimineller. Eine verbesserte
Zusammenarbeit im Bereich Cyber-

© Bitkom

Heute gehoren Cyber-Attacken zu den gréi3-

, e , B g ten Risiken flir geregelte, gesetzeskonforme
ST SRR o, AT Geschaftsabldufe, fur Infrastrukturen und

der deutschen Wirtschaft entsteht fur den Datenschutz und somit auch fir die

durch Cyber-Angriffe ein Schaden Reputation und die Erlése von Unternehmen.
von 55 Milliarden Euro pro Jahr.” Allen Prognosen zufolge diirften die Angriffe
in den kommenden Jahren weiter zunehmen,
in ihrer Zahl ebenso wie in ihrer Komplexitdt.
Entscheider sind daher doppelt gefordert:
Sie mussen dafir Sorge tragen, dass Mit-
arbeiter von arglosen Gefdhrdern zu Sicher-
heitsverteidigern werden. Gleichzeitig gilt

es, organisatorische Strukturen (Stichwort:
Schatten-IT), Arbeitsweisen und Zugriffs-
rechte zu hinterfragen. Vor allem aber miis-
sen Unternehmen ihre traditionell reaktiven
AbwehrmafBnahmen durch intelligente, agile
Lésungen erganzen.
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Sicherer wirtschatten

Durch die digitale Vernetzung steigt fir Unternehmen das Risiko, Opfer von Sabotage,
Erpressung und Spionage zu werden. Gegen manche Infiltrationstechniken konnen
vorhandene Sicherheitssysteme kaum etwas ausrichten. Um Schdden fiir Unternehmen,
aber auch fur vernetzte Partner, Lieferanten und Kunden zu vermeiden, sollte die Security-
Strategie laufend optimiert werden. In einer ganzheitlichen Betrachtung von Betriebs-,
Prozess- und Datensicherheit sind mehrschichtige Schutzmechanismen mit intelligenten
Erkennungs-, Abwehr- und Reaktionssystemen empfehlenswert.

1 Selbst Unternehmen, die den Schutzihrer

o ITundihrer Daten seit Jahren mit hohem Auf-
wand betreiben, sind nicht gdnzlich unangreifbar.
Deshalb ist es besser, sich von der Vorstellung zu
verabschieden, umfassende Sicherheit sei ein
Dauerzustand. Es ist realistischer zu akzeptieren,
dass jedes Unternehmen zum Opfer von IT-
Angriffen werden kénnte — auch lhres.

Doch viele Manager sind anderer Meinung, wie eine
aktuelle Untersuchung des Digitalverbands Bitkom
bei 752 Firmen mit mehr als 50 Mitarbeitern zeigt. So
ist die Hdlfte der Befragten davon iberzeugt, dass
sich IT-Angriffe komplett verhindern lieBen. Genau
das aber ist aus Sicht neutraler Sicherheitsexperten
wie dem Bundesamt fir Sicherheit in der Informa-
tionstechnik (BSI) schlicht ausgeschlossen. Méglich
ist es jedoch, die Widerstandsfdhigkeit der IT zu
erhéhen und Erkennungs- und Reaktionsmuster
kontinuierlich zu verfeinern. Hierzu ist eine umfas-
sende, anpassungsfahige Sicherheitsarchitektur
erforderlich, die alle bekannten neuralgischen Punkte
abdeckt und von vernetzten Kleinstgeraten bis zum
Cloud Computing reicht.

Wirksamer Schutz und Risikominimierung entstehen
in einem Kreislauf aus Erkennen, Lernen und opti-
mierter Vorsorge - und im Zusammenspiel fort-
schrittlicher Security-Losungen. Diese mussen
Angriffe auf Unternehmensdaten schnellstmdglich
entdecken und eindammen kénnen.

2 Sicherheit ist ein Managementthema:

1 Um Mitarbeiter und Dienstleister in diesem
Bereich fiihren zu kénnen, bendtigen Sie keine
tiefgreifenden technischen Kenntnisse. Die
gesetzlichen Bestimmungen zur Haftung fiir
Sicherheitsvorfdlle, etwa im Rahmen der Daten-

schutzgrundverordnung (DSGVO), sprechen fiir
eine prominente Platzierung des Themas.

Verschaffen Sie sich eine Ubersicht iber die Sicher-
heitslage im Unternehmen: Welche Daten sind
besonders sensibel, welche erfolgskritisch? Wo ent-
stehen neue Daten, wozu dienen diese, wo werden
sie gespeichert und wie verwendet? Wer darf, wer
kann auf welche Daten zugreifen? Wer bewegt sich in
den Unternehmensnetzwerken, und wer kann syste-
mische Anderungen vornehmen? Fragen wie diese
sind alles andere als trivial. Hdufig fallt es auch den
dafiir verantwortlichen Mitarbeitern nicht leicht, sie
umfassend zu beantworten.

Angesichts zunehmender Bedrohungen und Angriffe
sollte auch die Flihrungsebene mdglichst genau
wissen, was mit den Daten im Unternehmen ge-
schieht. Letztlich kann fast jeder vernetzte Punkt
zum Angriffsziel gegen die Betriebssicherheit und
Handlungsfdhigkeit werden. Eine kontinuierliche,
bereichsiibergreifende Analyse moglicher Schwach-
stellen und Sicherheitslicken ist unabdingbar.

3 Je mehr Ihr geschdftlicher Erfolg von digi-

1 talen Technologien abhangt, desto hoher
der Schaden bei Datendiebstahl und IT-Sabotage
sowie durch Betriebsunterbrechungen. Leider ist
mit bewadhrten Security-Produkten allein kaum
etwas gegen die Taktiken und Techniken der aktu-
ell flinften und sich ankiindigenden sechsten
Generation von Cyber-Bedrohungen auszurichten.
Ermitteln Sie, auf welchem Stand lhre Schutz- und
AbwehrmaBnahmen sind.

Wie hoch die Schaden von Cyber-Erpressung, Daten-
diebstahl und Wirtschaftsspionage sind, hat Bitkom
Research im Auftrag des Digitalverbands Bitkom



jlingst in einer Befragung von 500 Industrieunter-
nehmen ermittelt: In den vergangenen beiden Jahren
sollen Sicherheitsvorfdlle das deutsche verarbei-
tende Gewerbe 43 Milliarden Euro gekostet haben.

Zwar sind Firewalls, Virenschutz, Sicherheits-Gate-
ways, Intrusion Detection usw. nach wie vor wesent-
liche Komponenten einer Schutz- und Abwehrstrate-
gie. Doch sie reichen nicht aus. Je mehr Prozesse,
Datenquellen und Endgerdte in einem Unternehmen
vernetzt sind, desto wichtiger sind ein umfassendes,
intelligentes Monitoring, kontinuierliche Abwei-
chungsanalysen und mehrschichtige Abwehrlésun-
gen.

Das wachsende Internet der Dinge (IoT)

» umfasst Liefer- und Produktionsketten der
Industrie 4.0, aber auch Gegenstdnde wie Klima-
anlagen, Kameras und Kaffeemaschinen. Dazu
konnen Steuerimpluse und Transaktionen kom-
men, die per Smartphone erfolgen. Machen Sie sich
und Ihren Mitarbeitern die mannigfaltigen Ver-
knipfungen und Abhangigkeiten bewusst, und
achten Sie auf die Gefahr durch dltere Gerate.

Laut Untersuchungen von Vanson Bourne und Trend
Micro ist die durch das loT begriindete Angriffs- und
Penetrationsgefahr vielen IT-Entscheidern (47 Pro-
zent) gar nicht klar. Eine Sensibilisierung fiir Security
auf Seiten der Mitarbeiter in Fachabteilungen und
auf der Geschaftsleitungsebene ist notwendig.

Auch aus Grinden der Haftung und des Versiche-
rungsschutzes sollte Flihrungskrdften wie Mitarbei-
tern klar sein, dass Compliance mit gesetzlichen Vor-
gaben nur dann gegeben ist, wenn umfassende
MaBnahmen fiir die IT-Sicherheit ergriffen werden -
technisch und organisatorisch. Geschaftsgeheim-
nisse und -prozesse mussen geschtitzt werden, und
der Schutz muss ltickenlos dokumentiert sein.

Cyber-Bedrohungen nehmen nicht nur
» quantitativ, sondern auch an Raffinesse zu.
Wahrend brachiale Angriffsformen wie ein Distri-
buted Denial of Service (DDOS) sofort spiirbar sind,
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ren. Dazu schreiben Hacker ihren Code immer wieder
um und setzen verschiedene Umgehungs- und Aus-
weichtechniken ein. So segeln sie unter dem Radar
herkdmmlicher Detektionssysteme.

Abhilfe gegen solche Liicken kannlaut BSI nur selbst-
lernende Security-KI (Kiinstliche Intelligenz) schaf-
fen. Deren verhaltensbasierter Ansatz soll ermdgli-
chen, kleinste Abweichungen im Datenverkehr eines
Netzwerks zu erkennen. In vorhandene Sicherheits-
prozesse integriert, konnte Kl dabei helfen, schnellere
Sicherheitsentscheidungen zu treffen und agil auf
Bedrohungen zu reagieren. Im Augenblick rat das BSI
allerdings dazu, die rein technisch-automatisierte
Risikoeinschétzung noch durch die Uberpriifung von
Spezialisten zu ergdnzen.

Auch um regulatorischen Anforderungen gerecht zu
werden, rlickt in kritischen Prozessen der Ansatz
,Man in the Loop” flr selbstlernende Systeme in den
Fokus. Bei diesem Ansatz trifft das selbstlernende
Modell Entscheidungen nicht selbst, sondern macht
dem Anwender Vorschldge fiir gute Entscheidungen.
Derzeit werden neue Tools entwickelt, die das Ver-
halten Kiinstlicher Intelligenz besser nachvollziehbar
machen.

Wer wissen will, wie es um die grundsdtzliche An-
greifbarkeit seines Unternehmens bestellt ist, kann
sich durch reqguldre Audits und Zertifizierungen,
durch die Risikoermittlung im Vorfeld von Cyber-
Versicherungen oder durch den Einsatz eines profes-
sionellen ,White Hacker” ein klareres Bild davon
verschaffen. Voraussetzung fir ein Hochstmal3 an
Schutz ist jedoch, Cyber Security nicht als Kosten-
treiber, sondern als existenzielle Notwendigkeit zu
betrachten. «

kurz & knapp

5

Jedes 3- Unternehmen
war in den vergangenen
zwolf Monaten Ziel eines
CYBER-ANGRIFFS.

liegt die Gefahrlichkeit von zum Beispiel Advanced
Persistent Threats (APTs) in ihrer Unauffalligkeit.
Sie sind ganz auf die im Vorfeld sorgfaltig recher-
chierte Sicherheitsarchitektur des betroffenen
Unternehmens zugeschnitten.

Quelle: Potenzialanalyse Unternehmen

schiitzen - Risiken minimieren
(Sopra Steria Consulting), 2018

APT-Angreifer sind in der Regel nicht darauf aus, ein
Unternehmen sofort zu schwachen. Vielmehr geht es
darum, mdglichst lange unentdeckt zu spionieren,
Daten abzugreifen oder diese diskret zu manipulie-
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Michael Bartsch und Stefanie Frey (Hrsg.):
Cybersecurity Best Pratices. Losungen zur Erh6hung der Cyberresilienz
fiir Unternehmen und Behorden. Springer Vieweg 2018

[}fhErSE[urii}f Wie kann IT-Sicherheit gewdhrleistet werden? Und wie sollte man im Fall eines Cyber-
Best Practices Angriffs reagieren? Ein einheitliches Regelwerk dafir gibt es nicht. Deshalb haben
Bartsch und Frey in ihrem Herausgeberwerk Best Practices und Strategieansdtze renom-
mierter, internationaler IT-Sicherheitsexperten zusammengetragen. Die Autoren aus
unterschiedlichen Institutionen, Behtrden und Unternehmen erldutern grundlegende
Uberlegungen und Ziele ihrer jeweiligen IT-Sicherheitsstrategie. Das kann Lesern dabei
helfen, eigene Lsungsansatze zu entwickeln und umzusetzen.

Matthias Knoll und Susanne Strahringer (Hrsg.):
IT-GRC-Management - Governance, Risk und Compliance.
Grundlagen und Anwendungen. Springer Vieweg 2017

IT-GRC-Management - Stetig komplexere IT-Systeme durchdringen alle Lebens- und Geschaftsbereiche. Deshalb
Governance, Risk mussen Governance, Risiken und Compliance im IT-Umfeld eines Unternehmens heute
und Compliance mehr denn je ganzheitlich gemanagt werden. Neben einer theoretischen Einflihrung in
das Thema zeigt das Buch auch die Wechselwirkungen zwischen diesen drei Faktoren auf.
Anhand praxisorientierter Fragestellungen wird die Notwendigkeit eines systematischen
IT-GRC-Managements erldutert. Die Botschaft der beiden Herausgeber: Als Dreiklang
innerhalb des IT-Managements ermdglichen Governance, Risk und Compliance Manage-
ment eine nachhaltige Wertschopfung.
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LINKS

»

»

https://www.security-insider.de
Online-Magazin mit aktuellen Nachrichten zu IT-Sicherheitsthemen, Fachartikeln, Ratgebern und Webcasts.

https://www.allianz-fuer-cybersicherheit.de

Website der vom Bundesamt flr Sicherheit in der Informationstechnik ins Leben gerufenen Allianz fiir Cyber-Sicherheit

in Deutschland mit einem umfangreichen Informationsangebot und der Mdglichkeit zur Meldung von Cyber-Angriffen sowie
zum Austausch zwischen Unternehmen und Institutionen.

https://www.golem.de/specials/security
Online-Nachrichtenportal, das mit Hintergrundberichten, Tests, Interviews und Analysen des Marktgeschehens
Informationen zum Thema IT-Sicherheit liefert.
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Constanze Kurz und Frank Rieger:
Cyberwar - Die Gefahr aus dem Netz. Wer uns bedroht und wie wir uns wehren kénnen.
C. Bertelsmann 2018

LYBE
& 3 Die IT-Sicherheitsexperten Kurz und Rieger warnen vor den Gefahren eines Cyber-Kriegs.

Anlass dazu geben ihnen die immer zahlreicheren groBangelegten Hacker-Angriffe der ver-
gangenen Jahre. Diese werden durch die zunehmende Vernetzung in allen Lebensbereichen
beglinstigt. Die Autoren weisen auf das grundlegende Dilemma einer digitalisierten Gesell-
schaft hin: Bei den rapiden technologischen Veranderungen und dem wachsenden Druck auf
Herstellerseite, stets der Erste sein zu wollen, werde die Systemsicherheit zunehmend ver-
nachlassigt. Kurz und Rieger wollen dafir sensibilisieren, dass addquater Schutz nur mdglich
ist, solange wir die Konsequenzen und Risiken unseres digitalen Handelns noch verstehen.

Kevin D. Mitnick mit Robert Vamosi:
Die Kunst der Anonymitdt im Internet. So schiitzen Sie Ihre Identitdt und Ihre Daten.
mitp 2017

MITNICK

Der eigenen Angaben zufolge ,berlihmteste (ehemalige) Hacker der Welt”, Kevin Mitnick,

zeigt zusammen mit Co-Autor Robert Vamosi, wie User mehr Privatsphdre im Internet erlangen.
Die grundlegende Botschaft ihres Buchs: Jeder Mensch wird in jeder Situation beobachtet.

Um diese These zu untermauern, verweisen die Autoren auf ihre eigenen Erfahrungen, und

IM | N T F F\ N FT sie beschreiben reale Sicherheitsvorfalle und deren Konsequenzen fiir die Privatsphdre des
Einzelnen. Mit praktischen Tipps zur Verschliisselung von E-Mails, zum anonymen Surfen im

e
ud o , . , , .
=iy Internet und mit einer Anleitung zum Passwortmanagement kldren die Autoren ihre Leser (iber

Sicherheitsliicken auf und zeigen, wie ein individuell requlierbarer Grad an Anonymitat erreicht

werden kann.
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Llossar

» Client

Computerprogramm, das auf dem End-
gerdt eines Netzwerks ausgefiihrt wird
und mit einem Zentralrechner (Server)
kommuniziert. Auch Endgerdte, die
Dienste von einem Server abrufen, wer-
den Clients genannt.

» CERT

Ein Computer Emergency Response
Team arbeitet an der Ldsung von IT-
Sicherheitsvorfallen, befasst sich mit IT-
Sicherheit, gibt Warnungen vor Sicher-
heitsliicken heraus und bietet Ldsungen.

» Content-Filter

Ein System, das Webseiten oder E-Mails
nach einzelnen Wortern, typischen Phra-
sen, Bildern oder Links filtert.

» Digitale Forensik

Teilgebiet der Forensik, auch IT-Forensik,
Computer- oder Netzwerkforensik
genannt, das sich auf dolose Handlun-
gen, die mit IT-Systemen und Datentrd-
gern durchgefiihrt werden, fokussiert.

» Firewall

Sicherungssystem, das ein Netzwerk
oder Computer vor unerwiinschten
Netzwerkzugriffen schitzt.

» Flow Record Fingerprinting
Passives Verfahren, das die Metadaten
des digitalen Kommunikationsflusses,
die sogenannten Flow Records, analy-
siert. Diese erlauben es, anhand der IP-
Adresse, des verwendeten Protokolls
und des Ubertragenen Byte-Volumens
Riickschlisse auf die eingesetzte Soft-
ware zu ziehen.

» Hack Back

.Digitaler Gegenangriff”; Seit dem Angriff
auf die IT-Systeme des Deutschen Bun-
destags im Jahr 2015 beschdftigen sich
deutsche Behorden mit der Frage, wie
man offensiv auf Cyber-Angriffe reagie-
ren kann.

»Hash

Hash-Funktionen reduzieren groBe
Datenmengen auf kleine Werte (Hashs),
um durch einen Wertevergleich — auch
absichtlich herbeigeflihrte — Integritdts-
verletzungen von grof3en Datenmengen
feststellen zu kénnen.

NIKT
Informations- und Kommunikationstech-
nik. Auch: ITK.

» Industrie 4.0
Die intelligente Vernetzung von Maschi-
nen und Abldufen in der Industrie.

» Internet der Dinge

Vernetzung und Interaktion von Maschi-
nen, Geraten und Anwendungen uber
digitale Plattformen. Auch: Internet of
Things (IoT). Das loT ist Treiber fir die
Digitalisierung der Logistik und Basis fir
die Industrie 4.0.

» Intrusion-Detection-System
System zur Erkennung von Angriffen
gegen Computer oder Rechnernetze.

» Inventarisierung
Bestandsaufnahme von Hardware, Soft-
ware und Lizenzen in einer Organisation.

» Kryptotrojaner

Software, die getarnt auf den Rechner
gelangt und dort die Festplatte ver-
schltisselt. Damit wird die Festplatte
unbenutzbar und kann erst nach Zahlung
eines Losegeldes wieder verwendet
werden. Auch: Ransomware.

» Live-Forensik

Der Fokus liegt auf der Sicherung und
Analyse fllchtiger Daten, wie dem
Arbeitsspeicher, gestarteten Prozessen
und bestehenden Netzverbindungen.

» Log-Einstellungen
Einstellungen flir das Protokoll von Ereig-
nissen eines Computerprogramms, dasin

einer Log-Datei oder einer Log-Daten-
bank gespeichert wird.

» Malware-Schutz

Schutz vor schddlicher Software, die
Computer infizieren und Schaden anrich-
ten kann. Malware sind zum Beispiel
Viren, Wirmer, Trojaner oder Spyware.

» .Maninthe Loop”

Verfahren, dass die Interaktion eines
Menschen erfordert. Auch: ,Human in
the Loop”.

» Network Mapper (nmap)

Werkzeug zum Scannen und Auswerten
von Zentralrechnern in einem Compu-
ternetzwerk.

» Post-mortem-Analyse
Forensische Analyse nach dem Ende
eines Cyber-Angriffs.

» Proxy
Kommunikationsschnittstelle in einem
Netzwerk.

» Quantenkryptografie
Einsatz quantenmechanischer Effekte in
kryptografischen Verfahren.

» Security Incident Management
dient der angemessenen Bewdltigung
von IT-Sicherheitsvorfdllen.

» Social Engineering
Psychotechniken, die das Verhalten von
Menschen beeinflussen sollen, zum Bei-
spiel umin IT-Systeme einzudringen.

» Speicher-Dump
Kopie oder Auszug eines Speicherinhalts.
Auch: Speicherabbild.

» Explainable Artificial Intelligence
(XALl)

Technische Disziplin, die nachvollziehbar
macht, auf welche Weise Kiinstliche
Intelligenz zu ihren Ergebnissen kommt.
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Aktuelle Studien

Managementkompass
flexibel wachsen

Der wirtschaftliche, technische und gesellschaftliche Wandel vollzieht sich mit
rasanter Geschwindigkeit. Damit Wachstum unter diesem Eindruck stattfinden kann,
mussen sich Unternehmen flexibel aufstellen, Strategien miteinander kombinieren
und Synergien aus altem und neuem Geschdft erzeugen. Dieser Managementkompass
flexibel wachsen zeigt, dass das Strategieportfolio eines Unternehmens erst seinen Zweck erfillen
U—— kann, wenn die dafiir nétigen innerbetrieblichen Voraussetzungen geschaffen
beziehungsweise interne Wachstumshiirden abgebaut werden.

MANAGEMENT 2018

FAZINSTITUT

BRANCHEN

% BANKING

Branchenkompass
Banking

Umim Zuge der Digitalisierung konkurrenzfahig zu bleiben, missen die Kreditinstitute ihre
internen Prozesse und Geschaftsmodelle tiberdenken und modifizieren. Und ganz entscheidend:
Die digitale Transformation muss von den Banken als Ganzes akzeptiert und umgesetzt werden.
Wo stehen deutsche Banken in diesem Prozess? Wie gehen sie mit dieser Herausforderung um?
Die Ergebnisse der Befragung von 109 Flihrungskraften aus der Finanzwirtschaft und die
vertiefenden Interviews mit Spitzenvertretern aus der Branche geben hier Aufschluss.

EAZINSTITUT sopra I steria

DATENGETRIEBENE
AGILITAT Studie

. Datengetriebene Agilitat

Sopra Steria Consulting sowie Wissenschaftler der Universitat Hamburg
und der Leuphana Universitat Lineburg haben das Phdanomen der
datengetriebenen Agilitdt in Unternehmen untersucht. Die Studie

Auf der Erfolgsspur zur DIGITALEN EXZELLENZ

zeigt, dass sich die Arbeitsweise digital exzellenter Unternehmen auch
flr Organisationen mit gewachsenen Strukturen und IT-Systemen
HIT&£%  sopra S steria E|gne-t'
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