LAGEBILD
IT-SICHERHEIT

Ergebnisse einer Befragung von 308 Entscheidern
und Flihrungskrdften aus Unternehmen und der
offentlichen Verwaltung in Deutschland.

Bedrohungslage
Jedes 3.
Unternehmen war in den vergangenen
zwOlf Monaten Ziel eines Cyberangriffs.

Gefahrenmeldung: Unternehmen und
Behorden wurden bedroht durch ...
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Ausfall von Geraten Erpressung
oder IT-Systemen

Schadenmeldung: IT-Sicherheitsvorfdlle
schmerzten vor allem durch ...
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Schaden an Produkten/Verlust an Servicequalitat
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Imageverlust

Sicherheitslage

Steigende Budgets:

d Z Unternehmen d 3 Unternehmen startet nur
e eS 1 investiert bis 2021 e eS 1 IT-Projekte mitintegriertem

mehrin IT-Sicherheit. Sicherheitskonzept.

sicherheltsstrategie st ...
... vorhanden 59%
..in Arbeit19%
...geplant10%

.. nicht geplant 4%
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... weif3 nicht/keine Angabe 8%

Risikofaktor Mensch stehtim Fokus.

Chefssind in 7 6 O/ der Unternehmen sensibilisiert,
die Mitarbeiter in | 7 /C) der Unternehmen nicht genug.

Interne MaBnahmen der vergangenen drei Jahre:

57% 1HHInnmmmmm

Berechtigungsmanagement eingeflihrt

36% [l

Security-Awareness-Kampagnen flr Mitarbeiter durchgefihrt

32% 1

Case Management fiir Sicherheitsvorfalle eingefiihrt

26% i

Intrusion Detection & Prevention System im Einsatz

7 Z Prozent haben EU-DSGVO-

konformen Schutz gegen Datenverlust
nachgertistet.

1 7 Prozent haben eine Versicherung

gegen Schdden durch Cyber-Angriffe
abgeschlossen.
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Problemlage

An fehlender Technik scheitert IT-Sicherheit nicht.
Umstdnde, die Strategien und MaBhahmen behindern:

Fachkraftemangel:
d 2 Unternehmen findet nur schwer
e e S 1 passende IT-Sicherheitsspezialisten.
Komplexe IT-Infrastruktur erschwert in 67% der Unternehmen die Arbeit des CISO.
d 4 Unternehmen arbeitet mit engen
e e S 1 Budgets fiir IT-Sicherheit.

Nur 17% der Unternehmen finden keine passenden technischen IT-Sicherheitslosungen.
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